SVENSK STANDARD  SS-EN 50132-7

SVENSK Faststalld Utgava Sida Ansvarig kommitté
ELSTANDARD 2013-01-22 2 1 (1+58) SEK TK 79

© Copyright SEK. Reproduction in any form without permission is prohibited.

Larmsystem —
Utrustning och system for TV-6vervakning (CCTV) —
Del 7: Tillampningsanvisningar

Alarm systems —
CCTV surveillance systems for use in security applications —
Part 7: Application guidelines

Som svensk standard géller europastandarden EN 50132-7:2012. Den svenska standarden innehaller den
officiella svenska sprakversionen av EN 50132-7:2012.

Nationellt forord

Tidigare faststalld svensk standard SS-EN 50132-7, utgava 1, 1996 och SS-EN 50132-7 C1, utgava 1, 1997,
galler ej fr o m 2015-06-18.

ICS 13.310; 33.160.40

Denna standard &r faststalld av, SEK Svensk Elstandard,

som ocksa kan lamna upplysningar om sakinnehallet i standarden.
Postadress: SEK, Box 1284, 164 29 KISTA

Telefon: 08 - 444 14 00. Telefax: 08 - 444 14 30

E-post: sek@elstandard.se. Internet: www.elstandard.se




Standarder underldttar utvecklingen och héjer elscikerheten

Det finns manga fordelar med att ha gemensamma tekniska regler fér bl a
sakerhet, prestanda, dokumentation, utférande och skotsel av elprodukter,
elanlaggningar och metoder. Genom att utforma sadana standarder blir
sakerhetskraven tydliga och utvecklingskostnaderna rimliga samtidigt som
marknadens acceptans for produkten eller tjansten okar.

Maénga standarder inom elomradet beskriver tekniska I6sningar och
metoder som astadkommer den elsdkerhet som féreskrivs av svenska
myndigheter och av EU.

SEK dir Sveriges rost i standardiseringsarbetet inom elomrddet

SEK Svensk Elstandard svarar for standardiseringen inom elomradet i
Sverige och samordnar svensk medverkan i internationell och europeisk
standardisering. SEK &r en ideell organisation med frivilligt deltagande fran
svenska myndigheter, foretag och organisationer som vill medverka till och
paverka utformningen av tekniska regler inom elektrotekniken.

SEK samordnar svenska intressenters medverkan i SEKs tekniska
kommittéer och stddjer svenska experters medverkan i internationella
och europeiska projekt.

Stora delar av arbetet sker internationellt

Utformningen av standarder sker i allt vasentligt i internationellt och
europeiskt samarbete. SEK &r svensk nationalkommitté av International
Electrotechnical Commission (IEC) och Comité Européen de Normalisation
Electrotechnique (CENELEC).

Standardiseringsarbetet inom SEK &r organiserat i referensgrupper
bestdende av ett antal tekniska kommittéer som speglar hur arbetet inom
IEC och CENELEC &r organiserat.

Arbetet i de tekniska kommittéerna dr 6ppet for alla svenska
organisationer, foretag, institutioner, myndigheter och statliga verk. Den
arliga avgiften for deltagandet och intékter fran forsaljning finansierar SEKs
standardiseringsverksamhet och medlemsavagift till IEC och CENELEC.

Var med och paverka!

Den som deltar i SEKs tekniska kommittéarbete har méjlighet att
paverka framtida standarder och far tidig tillgang till information och
dokumentation om utvecklingen inom sitt teknikomrade. Arbetet och
kontakterna med kollegor, kunder och konkurrenter kan gynnsamt
paverka enskilda foretags affarsutveckling och bidrar till deltagarnas egen
kompetensutveckling.

Du som vill dra nytta av dessa mojligheter ar valkommen att kontakta
SEKs kansli for mer information.

SEK Svensk Elstandard
Box 1284
164 29 Kista
Tel 08-444 14 00
www.elstandard.se



EUROPASTANDARD EN 50132-7
EUROPEAN STANDARD

NORME EUROPEENNE

EUROPAISCHE NORM Augusti 2012

ICS 13.310; 33.160.40
Svensk sprakversion

Larmsystem —
Utrustning och system foér TV-6vervakning (CCTV) —
Del 7: Tillampningsanvisningar

Systémes d’'alarme — Systémes de Alarm systems — CCTV Alarmanlagen — CCTV-
surveillance CCTV a usage dans  surveillance systems for use in Uberwachungsanlagen fiir
les applications de sécurité — security applications — Sicherungsanwendungen —
Partie 7: Lignes directrices Part 7: Application guidelines Teil 7: Anwendungsregeln

Denna svenska standard utgor den svenska sprakversionen av  europastandarden
EN 50132-7:2012. Den har oversatts av SEK. Europastandarden antogs avn CENELEC
2012-06-18. CENELEC-medlemmarna ar forpliktigade att félja fordringarna i CEN/CENELECs
Internal Regulations som anger pa vilka villkor europastandarden i oforandrat skick ska ges status
som nationell standard.

Aktuella forteckningar och bibliografiska referenser som upplyser om nationella standarder kan pa
begaran erhallas fran CENELECs centralsekretariat eller fran ndgon av CENELECs medlemmar.

Europastandarden finns i tre officiella versioner (engelsk, fransk och tysk). En version pa nagot
annat sprak, dversatt under ansvar av en CENELEC-medlem till sitt eget sprak och anmald till
CENELECs centralsekretariat, har samma status som de officiella sprakversionerna.

CENELECs medlemmar &r nationalkommittéerna i Belgien, Bulgarien, Cypern, Danmark,
Estland, Finland, Frankrike, Grekland, Irland, Island, Italien, Krotatien, Lettland, Litauen,
Luxemburg, Makedonien, Malta, Nederlanderna, Norge, Polen, Portugal, Rumanien, Schweiz,
Slovakien, Slovenien, Spanien, Storbritannien, Sverige, Tjeckien, Turkiet, Tyskland, Ungern och
Osterrike.

CENELEC

European Committee for Electrotechnical Standardization
Comité Européen de Normalisation Electrotechnique
Europdisches Komitee fir Elektrotechnische Normung

Management Centre: Avenue Marnix 17, B, B-1000 Brussels

©2012 CENELEC - Ratten till alla former av mangfaldigande och spridning i alla lander férbehallen CENELECs medlemmar.

Ref. Nr. EN 50132-7:2012 sv

SEK Svensk Elstandard



Sida 2
EN 50132-7:2012

Innehall

0] (0] (o FU USRS 3
N O 1 ¢ = 1101 o S 4
3 Termer, definitioner 0Ch fOrKOTMINQA ..........ooiuiiii ettt e s ae e e ae e e saeeesnreesnnee s 4
/AN |1 g F= T F= W 1YL= V=T = T (o [ o E RSSO 8
oSS o 1= Tor 11 = Lo T = VAo |7 40) (o[ o o S 10
6 Val av utrustning 0Ch eSS PreSTANTA ........cciiveiiiieeiie e e e e s e s e st e et e e saeeesseeesraeesnseeeneeenseeennenens 14
A =11 (o V713 o1 o Vo USSR UPRUPRPIN 19
8 OVBITONING ottt ettt ettt ettt et et se e e s et et et ese et et et et ese et et et et esese s et et et esess et et et et esesn et et et etesenn st enane 21
LS T VT [=Ta o £ 1] = L o - VS 24
O T =T [ g To £T= 0 L= TSy - o 1= S 25
N = To [T To [ o Tl g =)t o Jo £ A= 1V o1 [0 [ PRSP URRTR 27
12 Konfigurering av KONtrollrum fOF CCTV .. ..ottt ettt ettt e st e et e e be e e st e e ssbeesaneeenneeaneaanes 29
IR TN o Lo o) €01V 1T TS o] =T oSS 32
14 Sammanstallning av dokumentationen — FOre inStallation .............ccvoiveieesee e 34
15 Installation och idriftSAINING AV SYSIEMET ......cc.uiiiiii ettt b e et e e ae e e s b e e sneeenneeaneeanes 34
IS (V11T o (o] (BT a qT=T o1 r= Ui o] o W USSR 36
17 UNGAEINAIL.....ovieiieciecee ettt ettt ettt e e et e s e st et e s e b e s et ese e s ese s e ke sseaese e s eRe s ebens et eneesese e ebeneetenenreris 37
Bilaga A (informativ) Existerande standardiserade videoformat ............cccveiieeiieeiieesiee e nnee e 39
Bilaga B (normativ) ProvningsprotoKoll fOr CCTV-MAl..........ccccerieiiiiieiieieectesieeee sttt e et a e sa s ebesbesaenaeneas 40
Bilaga C (normativ) Metod for provning av bildkvalitet Vagledning for anvandning av testbilden..............cccccceeiees 48
Bilaga D (informativ) Vagledning fér specifikation av CCTV-Parametrar...........ccevcueeriieeiieeeieeeseeseeessseesnsesessssenenens 52
Bilaga E (normativ) Provning av svar pa detektering samt kriterier for godkannande..............cceeveeveeeeeeeveeeeeeenenas 54
2] o] (o= { ORI 58

SEK Svensk Elstandard



Sida 3
EN 50132-7:2012

Forord
Detta dokument (EN 50132-7:2012) har tagits fram av CENELEC TC 79 ”Alarm systems”.

Foljande datum faststalldes:

— senaste datum for éverféring av EN (dop) 2013-06-18
till nationell niva genom utgivning av
en motsvarande nationell standard
eller genom ikraftséttning

— senaste datum for upphdvande av (dow) 2015-06-18
motstridig nationell standard

Detta dokument ersétter EN 50132-7:1996.
EN 50132-7:2012 innehaller foljande betydande andringar i férhallande till EN 50132-7:1996:

Jamfort med EN 50132-7:1996 har storre andringar gjorts till foljd av tekniska innovationer inom omradet
video6vervakning: skiftet fran analogt till digitalt, den allméanna forbattringen av bildkvalitén, nya CCTV-
standarder och nya metoder fér anvandning av mal vid provning. EN 50132-7:1996 behovde en storre
oversyn och tillagg.

Féljande avsnitt i den gamla standarden har reviderats:

EN 50132-7:1996 EN 50132-7:2012
Avsnitt och titel Avsnitt
5.1 Syftet med driftsfordringarna 5.2
6.1.1 Automatisering av foljande funktioner bér évervagas 5.4.2
6.2 Larmhantering 5.4.3
6.3 Svarstider 54.4
7.2 Kameraantal och placering 12

7.3 Kameror och objektiv 6.3

7.4 Kameraval 6.4

7.5 Objektivval 6.5

7.6 Rekommenderade objektformat 6.7

7.8 Bevakningsomrade och belysning 6.9
7.10.6 Placering 12.7

Ovriga avsnitt i EN 50132-7:1996 har skrivits om helt.

Lagg maérke till att vissa delar av detta dokument kan omfattas av patentréttigheter. CEN och CENELEC
kan inte ansvara for att sddana patentrattigheter identifieras.

SEK Svensk Elstandard
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1 Omfattning

Denna europeiska standard ger rekommendationer och fordringar betraffande val, planering, installation,
idriftsattning, underhall och provning av CCTV-system som bestéar av anordning for bildfangst,
internfdrbindningar och anordningar for bildhantering, for anvandning i sékerhetstillampningar.

Syftet med denna standard &r att:

a) ge en ram for att bista kunder, installatérer och anvandare att valja sina fordringar

b) bistd dem som specificerar och anvander systemen vid val av lamplig utrustning for en viss tillampning
c) tillhandahalla redskap for att objektivt bedoma CCTV-systemets prestanda.

2 Normativa hanvisningar

Fdljande standarder ar nédvandiga vid tillimpning av denna standard. Betraffande daterade hanvisningar
till publikationer galler den utgdva av som anges nedan. Vid odaterade hanvisningar galler den senaste
utgdvan av publikationen.

EN 50132-1:2010 Larmsystem — Utrustning och system for TV-6vervakning (CCTV) —
Del 1: Systemfordringar

EN 50132-5-1:2011 Larmsystem — Utrustning och system for TV-6vervakning (CCTV) —
Del 5-1: Videodverféring — Allménna prestandafordringar

EN 50132-5-2:2011 Larmsystem — Utrustning och system fér TV-6vervakning (CCTV) —
Del 5-2: Videodtverforing — Granssnitt och protokoll fér videodverforing
med internetprotokoll (IP)

EN 50132-5-3 Larmsystem — Utrustning och system for TV-6vervakning (CCTV) —
Del 5-3: Videodverforing — Analog och digital videodverforing

SEK Svensk Elstandard



	50132-7(2)_sv
	SS-EN 50132-7
	sek info standard
	EN 50132-7:2012 Sv
	Innehåll
	Förord
	1 Omfattning
	2 Normativa hänvisningar

	3 Termer, definitioner och förkortningar
	3.2 Förkortningar

	4 Allmänna överväganden
	4.1 Allmänna överväganden
	4.2 Riskbedömning
	4.2.1 Allmänt
	4.2.2 Val av säkerhetsgrad

	4.3 Utarbeta driftfordringar
	4.4  Inspektion av platsen
	4.5 Systemkonstruktion inklusive platsritning
	4.6 Ta fram en provningsplan
	4.7 Installation, idriftsättning och överlämnande
	4.8  Dokumentation av systemet

	5 Specifikation av driftfordringar
	5.1 Allmänt
	5.2 Syftet med driftfordringarna
	5.3 Driftfordringarnas innehåll
	5.3.1 Grundläggande syfte och funktionaliteter
	5.3.2 Definition av övervakningens gränser
	5.3.3 Definition av det övervakade området
	5.3.4 Definition av aktiviteter som ska fångas
	5.3.5 System- och bildprestanda
	5.3.6 Drifttid
	5.3.7 Förhållanden på platsen
	5.3.8 Motståndskraft
	5.3.9 Övervakning och bildlagring
	5.3.10 Export av bilder
	5.3.11 Rutinmässiga åtgärder
	5.3.12 Svar på händelser
	5.3.13 Operatörens arbetsbörda
	5.3.14 Utbildning och övning
	5.3.15 Utvidgningar
	5.3.16 Lista över andra särskilda faktorer som inte omfattas av ovanstående

	5.4 Driftvillkor
	5.4.1 Allmänt
	5.4.2 Automation
	Automatisering av följande funktioner ska övervägas:
	Vissa av ovannämnda funktioner kan styras genom:
	5.4.3 Larmhantering
	5.4.4 Systemets svarstid


	6 Val av utrustning och dess prestanda
	6.1 Allmänt
	6.2 Kamerautrustning
	6.3 Villkor för val av kamera och objektiv
	6.4  Val av kamera
	6.4.1 Allmänt
	6.4.2 PTZ

	6.5 Val av objektiv och kameraskyddshus
	6.6 Täckning och antal kameror
	6.7 Bildfält och objektstorlek
	6.9 Belysning
	6.10 Videoutrustning för IP
	6.11 Sabotageskydd och sabotagedetektering
	6.11.1 Skydd och detektering av sabotage mot kamera
	6.11.2   Skydd och detektering av sabotage mot systemet
	6.12 Systemintegration


	7 Bildvisning
	7.1 Olika typer av bildskärmar
	7.2 Upplösning

	8 Överföring
	8.1 Principer
	8.1.1 Allmänt
	8.1.2 Val av prestandaklass för IP-video
	8.1.3 Interoperabilitet

	8.2 Trådbundna överföringslänkar
	8.3 Trådlösa överföringslänkar
	8.4 De viktigaste övervägandena för IP-baserade överföringssystem

	9 Videoprestanda
	9.1 Bildkompression
	9.2 Bildfrekvens
	9.3 Upplösning

	10 Lagringsegenskaper
	10.1 Lagring
	10.1.1 Allmänt
	10.1.2 Exempel 1
	10.1.3 Exempel 2


	11 Lagring och export av bilder
	11.1 Format för komprimerade videodata
	11.2 Kryptering
	11.3 Grundläggande metadata (tid, datum, kameraidentitet)
	11.4 Multiplexeringsformat
	11.5 Bildförbättring
	11.6 Bildexport
	11.7 Uppspelning av exporterade bilder

	12 Konfigurering av kontrollrum för CCTV
	12.1 Kontrollrum
	12.2 Videoskärmarnas antal, storlek och placering
	12.3 Bildskärmars placering på arbetsstationer eller annorstädes
	12.4 Rekommenderade skärmstorlekar
	12.5 Antal kamerabilder per operatör
	12.6 Antalet arbetsstationer
	12.7 Utrustningens placering
	12.8 Reservkraft
	12.9 Drifttemperatur
	12.10 Skydd mot åska och stötpulser

	13 Ange provningsplan
	13.1 Syfte med en provningsplan
	13.2 Provning och inspektion för användarens godkännande
	13.3 Provning för tekniskt godkännande
	13.3.1 Bildflödet genom hela överföringskedjan
	13.3.2 Bildkvalitet
	13.3.3 Verifiering av bildkvalitet
	13.3.4 Kontrast
	13.3.5  Upplösning
	13.3.6 Färgåtergivning
	13.3.7 Ansiktsidentifiering
	13.3.8 Inspektion
	13.3.9 Igenkänning
	13.3.10 Observation
	13.3.11 Detektering
	13.3.12 Övervakning
	13.3.13 Identifiering av registreringsskyltar


	14 Sammanställning av dokumentationen – Före installation
	14.1 Allmänt
	14.2 Riskbedömning
	14.3 Driftfordringar
	14.4 Specifikationerna för konstruktionen
	14.5 Platsritning
	14.6 Provningsplan

	15  Installation och idriftsättning av systemet
	15.1 Acceptansprovning inför leverans
	15.2 Installationsprocessen
	15.3 Intyg om överensstämmelse med standard
	15.4 UAT och överlämnande

	16 Slutlig dokumentation
	16.1 Allmänt
	16.2 Fullständiga ritningar över systemet
	16.3 Idriftsättning av systemet (med särskild provning av kamerorna)
	16.4  Beskrivningar av gränssnitt
	16.5 Uppfyllande av juridiska krav (informativ)

	17 Underhåll
	17.1 Överenskommelse om underhåll
	17.2 Personal
	17.3 Avhjälpande underhåll
	17.4  Förebyggande underhåll
	17.4.3 CCTV-systemet ska därefter okulärbesiktas, varvid det ska kontrolleras:
	17.4.4 CCTV-systemets funktion ska därefter besiktas, varvid följande ska kontrolleras:


	Bilaga A
	(informativ)
	Existerande standardiserade videoformat
	Bilaga B
	(normativ)
	Provningsprotokoll för CCTV-mål
	B.1 Provningens syfte
	B.2 Nödvändiga hjälpmedel
	B.3 Förutsättningar
	B.4 Val av ansikten
	B.5 Tillvägagångssätt vid direktvisning (ansikten)
	B.6 Tillvägagångssätt vid direktvisning (registreringsskyltar)
	B.7 Tillvägagångssätt vid visning av inspelat material (ansikten)
	B.8 Tillvägagångssätt vid visning av inspelat material (registreringsskyltar)
	B.9 Rörelse
	B.10  Ansikten – Villkor för träff
	B.11 Registreringsskyltar – Villkor för träff
	B.12 Provningsansikten (exempel)
	B.13 Kontrollblankett för registreringsskyltar (exempel)

	Bilaga C
	(normativ)
	Metod för provning av bildkvalitet
	Vägledning för användning av testbilden
	Anmärkningar vid projektion

	Bilaga D
	(informativ)
	Vägledning för specifikation av CCTV-parametrar
	Bilaga E
	(normativ)
	Provning av svar på detektering samt kriterier för godkännande
	E.1 Allmänt
	E.2 Falska larm eller okynneslarm
	E.3 Att bestämma svarstiden
	E.4 Metod för provning av svarstid med PTZ-kamera
	E.5 Styrning av observatören
	E.6 Placering vid provning för detektering
	E.7 Kamouflerade mål
	E.8 Provning med rörligt mål
	E.9 Provningsförhållanden
	E.10 Provning av ett ”skarpt” system
	E.11 Tabeller över provningsresultat för detektering

	Bibliografi




