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INTERNATIONAL ELECTROTECHNICAL COMMISSION

INDUSTRIAL COMMUNICATION NETWORKS -

Installation of communication networks in industrial premises

FOREWORD

1) The International Electrotechnical Commission (IEC) is a worldwide organization for standardization comprising
all national electrotechnical committees (IEC National Committees). The object of IEC is to promote
international co-operation on all questions concerning standardization in the electrical and electronic fields. To
this end and in addition to other activities, IEC publishes International Standards, Technical Specifications,
Technical Reports, Publicly Available Specifications (PAS) and Guides (hereafter referred to as “IEC
Publication(s)”). Their preparation is entrusted to technical committees; any IEC National Committee interested
in the subject dealt with may participate in this preparatory work. International, governmental and non-
governmental organizations liaising with the IEC also participate in this preparation. IEC collaborates closely
with the International Organization for Standardization (ISO) in accordance with conditions determined by
agreement between the two organizations.

2) The formal decisions or agreements of IEC on technical matters express, as nearly as possible, an international
consensus of opinion on the relevant subjects since each technical committee has representation from all
interested IEC National Committees.

3) IEC Publications have the form of recommendations for international use and are accepted by IEC National
Committees in that sense. While all reasonable efforts are made to ensure that the technical content of IEC
Publications is accurate, IEC cannot be held responsible for the way in which they are used or for any
misinterpretation by any end user.

4) In order to promote international uniformity, IEC National Committees undertake to apply IEC Publications
transparently to the maximum extent possible in their national and regional publications. Any divergence
between any IEC Publication and the corresponding national or regional publication shall be clearly indicated in
the latter.

5) IEC itself does not provide any attestation of conformity. Independent certification bodies provide conformity
assessment services and, in some areas, access to IEC marks of conformity. IEC is not responsible for any
services carried out by independent certification bodies.

6) All users should ensure that they have the latest edition of this publication.

7) No liability shall attach to IEC or its directors, employees, servants or agents including individual experts and
members of its technical committees and IEC National Committees for any personal injury, property damage or
other damage of any nature whatsoever, whether direct or indirect, or for costs (including legal fees) and
expenses arising out of the publication, use of, or reliance upon, this IEC Publication or any other IEC
Publications.

8) Attention is drawn to the Normative references cited in this publication. Use of the referenced publications is
indispensable for the correct application of this publication.

9) Attention is drawn to the possibility that some of the elements of this IEC Publication may be the subject of
patent rights. IEC shall not be held responsible for identifying any or all such patent rights.

International Standard IEC 61918 has been prepared by subcommittee 65C: Industrial
networks, of IEC technical committee 65: Industrial-process measurement, control and
automation.

This third edition cancels and replaces the second edition published in 2010. This edition
constitutes a technical revision.

This edition includes the following technical changes with respect to the previous edition:

— some terms and abbreviated terms have been added to Clause 3;
— Subclauses 4.4.3.4.1 and 4.4.7.3 have been updated;
— Subclause 8.1 has been updated;

— Figure 13, Figure 29, Figure H.1, Table 3, Table 6, Table 7 and Table B.5 have been
updated;

— Annex D and Annex M have been extended to cover additional communication profile
families;
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— a new informative Annex O has been added.

This standard is to be used in conjunction with the IEC 61784-5 series with regard to the
installation of communication profiles (CPs). This standard is to be used in conjunction with
ISO/IEC 14763-2 with regard to the installation of generic cabling in accordance with
ISO/IEC 24702.

NOTE For further information, see the Introduction.

This standard was developed in cooperation with ISO/IEC JTC1/SC25 which is responsible for
ISO/IEC 24702.

The text of this standard is based on the following documents:

FDIS Report on voting
65C/737/FDIS 65C/742/RVD

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.

The committee has decided that the contents of this publication will remain unchanged until
the stability date indicated on the IEC web site under "http://webstore.iec.ch" in the data
related to the specific publication. At this date, the publication will be

* reconfirmed,

* withdrawn,

* replaced by a revised edition, or
*+ amended.

IMPORTANT - The 'colour inside’ logo on the cover page of this publication indicates
that it contains colours which are considered to be useful for the correct
understanding of its contents. Users should therefore print this document using a
colour printer.
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INTRODUCTION

Process and factory automation are increasingly relying on communication networks and
fieldbuses that are inherently designed to cope with the specific environmental conditions of
the industrial premises. The networks and fieldbuses provide for an effective integration of
applications among the several functional units of the plant/factory. One of the benefits of
integrating field-generated data with higher-level management systems is to reduce
production costs. At the same time, integrated data helps maintain or even increase the
quantity and quality of production. A correct network installation is an important prerequisite
for communications availability, reliability, and performance. This requires proper
consideration of safety and security conditions and environmental aspects such as
mechanical, liquid, particulate, climatic, chemicals and electromagnetic interference.

The specifications of these communication networks are provided in the following standards.

ISO/IEC 24702 specifies design of generic telecommunications infrastructures within
industrial premises and provides the foundations for some of the transmission performance
specifications of this standard. ISO/IEC 24702 specifies only the raw bandwidth capability of a
channel; it does not specify useful data transfer rate for a specific network using that channel
or expected errors after taking account of interference during the communication process.

IEC 61158 fieldbus standard and IEC 62026-3 and their companion standard IEC 61784-1 and
IEC 61784-2 jointly specify several CPs suitable for industrial automation. These CPs specify
a raw bandwidth capability and in addition, they specify bit modulation and encoding rules for
their fieldbus. Some profiles also specify target levels for useful data transfer rate, and
maximum values for errors caused by interference during the communication process.

This standard provides a consistent set of installation rules for industrial premises concerning
both generic cabling (of the telecommunication infrastructures) and fieldbuses. In addition, it
offers support for the definition and installation of the interfaces between automation island
networks and generic cabling. One of the problems it seeks to solve is the situation created
when different parts of a large automation site are provided by suppliers that use non-
homogeneous installation guidelines having different structures and contents. This lack of
consistency greatly increases the potential for errors and mismatch situations liable to
compromise the communication system.

This standard was developed by harmonising the approaches of several user groups and
industrial consortia.

This standard provides a common point of reference for the installation of the media of most
used industrial communication networks for most industrial sites. The standard covers the life
cycle of an installation in the following clauses (see the map of the standard in Figure 1):

o Clause 4: Installation planning;

e Clause 5: Installation implementation;

o Clause 6: Installation verification and acceptance test;

e Clause 7: Installation administration;

e Clause 8: Installation maintenance and installation troubleshooting.

The methods described in these clauses are written in such a way as to provide installation
guidance for a wide range of technician skills.
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Figure 1 — Industrial network installation life cycle
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The installation of a communication system is supported by this standard used in conjunction
with the relevant installation profile. The installation profile establishes the technology-specific
requirements in terms of which requirements apply as they are in this standard, or which have
been extended, modified, or replaced.

For the fieldbuses that are defined in the IEC 61784 series as communication profiles (CPs)
of the communication profile families (CPF), the installation is specified in the installation
profiles that are available in the IEC 61784-5-n series, where n is the CPF number.
IEC 61158-1 describes the relationship between the fieldbus and the CPs and the relevant
installation profiles (see Figure 2).

For the installation of generic cabling, this standard is to be used in conjunction with

ISO/IEC 14763-2 (see Figure 2).
PLANNING
AND

| OFFICE PREMISES | GENERIC ISO/IEC 11801 Offices
CABLING annex
HOMES L »| 1SONEC 15018 > Home
annex
DATA CENTRES ISO/IEC 24764 ISO/EC Data centre
14763-2 annex
EEIWEEN Industrial
AUTOMATION »| ISONEC 24702 > o
ISLANDS ‘
1
BETWEEN
AUTOMATION > > i
INDUSTRIAL PREMISES ISLANDS IEC 61158 '“;:2';;;‘3"“
series IEC 61784-5 series|
WITHIN IEC aﬁl‘:d84 1 (Selection +
7 -
AT > IEC o1ved Add/Repl/Mog
ISLANDS
Common structure
APPLICATION -SPECIFIC
CABLING

Figure 2 — Standards relationships

One of the advantages of this structure is that the users of a network know which installation
requirements are common to most networks and which are specific to a particular network.

Every single plant/factory has its own installation needs in accordance with the specific critical
conditions that apply to the specific application. This standard and its companion standards
described above provide a set of mandatory installation requirements ("shalls") and a number
of recommendations ("shoulds"). It is up to the owner of the specific industrial enterprise to
explicitly request that the cabling installation be implemented in accordance with these
standards and to list all recommendations that shall be considered as mandatory
requirements for the specific case.
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INDUSTRIAL COMMUNICATION NETWORKS -

Installation of communication networks in industrial premises

1 Scope

This International Standard specifies basic requirements for the installation of media for
communication networks in industrial premises and within and between the automation
islands, of industrial sites. This standard covers balanced and optical fibre cabling. It also
covers the cabling infrastructure for wireless media, but not the wireless media itself.
Additional media are covered in the IEC 61784-5 series.

This standard is a companion standard to the communication networks of the industrial
automation islands and especially to the communication networks specified in the IEC 61158
series and the IEC 61784 series. In addition, this standard covers:

o the installation of generic telecommunication cabling for industrial premises as specified in
ISO/IEC 24702;

e the connection between the generic telecommunications cabling specified in
ISO/IEC 24702 and the specific communication cabling of an automation island, where an
automation outlet (AO) replaces the telecommunication outlet (TO) of ISO/IEC 24702.

NOTE |If the interface used at the AO does not conform to that specified for the TO of ISO/IEC 24702, the cabling
no longer conforms to ISO/IEC 24702 although certain features, including performance, of generic cabling may be
retained.

This standard provides guidelines that cope with the critical aspects of the industrial
automation area (safety, security and environmental aspects such as mechanical, liquid,
particulate, climatic, chemicals and electromagnetic interference).

This standard does not recognise implementations of power distribution through Ethernet
balanced cabling systems that are not specified in IEEE 802.3 and in IEEE 802.3at.

This standard deals with the roles of planner, installer, verifier, and acceptance test
personnel, administration and maintenance personnel and specifies the relevant
responsibilities and/or gives guidance.

2 Normative references

The following documents, in whole or in part, are normatively referenced in this document and
are indispensable for its application. For dated references, only the edition cited applies. For
undated references, the Ilatest edition of the referenced document (including any
amendments) applies.

IEC 60364-1:2005, Low-voltage electrical installations — Part 1: Fundamental principles,
assessment of general characteristics, definitions

IEC 60364-4-41, Low-voltage electrical installations — Part 4-41: Protection for safety —
Protection against electric shock

IEC 60364-4-44, Low-voltage electrical installations — Part 4-44: Protection for safety —
Protection against voltage disturbances and electromagnetic disturbances
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IEC 60364-5-54, Electrical installations of buildings — Part 5-54: Selection and erection of
electrical equipment — Earthing arrangements, protective conductors and protective bonding
conductors

IEC 60529, Degrees of protection provided by enclosures (IP Code)
IEC 60603 (all parts), Connectors for electronic equipment

IEC 60603-7 (all subparts), Connectors for electronic equipment — Part 7: Detail specification
for 8-way, unshielded, free and fixed connectors

IEC 60757, Code for designation of colours
IEC 60793 (all parts), Optical fibres

IEC 60793-2-10, Optical fibres — Part 2-10: Product specifications — Sectional specification for
category A1 multimode fibres

IEC 60794 (all parts), Optical fibre cables

IEC 60807-2, Rectangular connectors for frequencies below 3 MHz - Part 2: Detail
specification for a range of connectors, with assessed quality, with trapezoidal shaped metal
shells and round contacts — Fixed solder contact types

IEC 60807-3, Rectangular connectors for frequencies below 3 MHz - Part 3: Detail
specification for a range of connectors with trapezoidal shaped metal shells and round
contacts — Removable crimp contact types with closed crimp barrels, rear insertion/rear
extraction

IEC 60825-2, Safety of laser products — Part 2: Safety of optical fibre communication systems
(OFCS)

IEC 60950-1, Information technology equipment — Safety — Part 1: General requirements

IEC 61076-2-101, Connectors for electronic equipment — Product requirements - Part 2-101:
Circular connectors — Detail specification for M12 connectors with screw-locking

IEC/PAS 61076-2-109, Connectors for electronic equipment — Product requirements -
Part 2-109: Circular connectors — Detail specification for connectors M12 x 1 with screw-
locking, for data transmissions with frequencies up to 500 MHz

IEC 61076-3-106, Connectors for electronic equipment — Product requirements — Part 3-106:
Rectangular connectors — Detail specification for protective housings for use with 8-way
shielded and unshielded connectors for industrial environments incorporating the IEC 60603-7
series interface

IEC 61076-3-117, Connectors for electronic equipment — Product requirements — Part 3-117:
Rectangular connectors — Detail specification for protective housings for use with 8-way
shielded and unshielded connectors for industrial environments incorporating IEC 60603-7
series interface — Variant 14 related to IEC 61076-3-106 — Push-pull coupling

IEC 61156 (all parts), Multicore and symmetrical pair/quad cables for digital communications

IEC 61158 (all parts), Industrial communication networks — Fieldbus specifications
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IEC 61158-2:  , Industrial communication networks — Fieldbus specifications — Part 2:
Physical layer specification and service definition

IEC 61169-8, Radio-frequency connectors — Part 8: Sectional specification — RF coaxial
connectors with inner diameter of outer conductor 6,5 mm (0,256 in) with bayonet lock —
Characteristic impedance 50 ohm (type BNC)

IEC 61753 (all parts), Fibre optic interconnecting devices and passive components
performance standard

IEC 61754-2, Fibre optic connector interfaces — Part 2: Type BFOC/2,5 connector family
IEC 61754-4, Fibre optic connector interfaces — Part 4: Type SC connector family

IEC 61754-20, Fibre optic interconnecting devices and passive components — Fibre optic
connector interfaces — Part 20: Type LC connector family

IEC 61754-22, Fibre optic connector interfaces — Part 22: Type F-SMA connector family

IEC 61754-24, Fibre optic interconnecting devices and passive components — Fibre optic
connector interfaces — Part 24: Type SC-RJ connector family

IEC 61784 (all parts), Industrial communication networks — Profiles
IEC 61784-1, Industrial communication networks — Profiles — Part 1: Fieldbus profiles

IEC 61784-2: __, Industrial communication networks — Profiles — Part 2: Additional fieldbus
profiles for real-time networks based on ISO/IEC 8802-32

IEC 61784-3, Industrial communication networks — Profiles — Part 3: Functional safety
fieldbuses — General rules and profile definitions

IEC 61784-5 (all subparts), Industrial communication networks — Profiles — Part 5: Installation
of fieldbuses

IEC 61935-1:2009, Specification for the testing of balanced and coaxial information
technology cabling — Part 1: Installed balanced cabling as specified in ISO/IEC 11801 and
related standards

IEC 61935-2, Specification for the testing of balanced and coaxial information technology
cabling — Part 2: Cords as specified in ISO/IEC 11801 and related standards

IEC 62026-3, Low-voltage switchgear and controlgear — Controller-device interfaces (CDIs) —
Part 3: DeviceNet

IEC 62439 (all parts), Industrial communication networks — High availability automation
networks

IEC 62443 (all parts), Industrial communication networks — Network and system security 3

1 To be published.
2 To be published.

3 Check http://webstore.iec.ch for the published parts. Other parts are under consideration.


http://webstore.iec.ch/

-18 - 61918 © IEC:2013

ISO/IEC 8802-3, Information technology — Telecommunications and information exchange
between systems — Local and metropolitan area networks — Specific requirements — Part 3:
Carrier sense multiple access with collision detection (CSMA/CD) access method and
physical layer specifications

ISO/IEC 11801:2002, Information technology — Generic cabling for customer premises4
Amendment 1:2008
Amendment 1:2010

ISO/IEC 14763-2:2012, Information technology — Implementation and operation of customer
premises cabling — Part 2: Planning and installation

ISO/IEC 14763-3, Information technology — Implementation and operation of customer
premises cabling — Part 3: Testing of optical fibre cabling

ISO/IEC 24702:2006, Information technology — Generic cabling — Industrial premises
Amendment 1:2009

EN 50310, Application of Equipotential Bonding and Earthing in Buildings with Information
Technology Equipment

IEEE 802, Standard for Information Technology — Telecommunications and Information
Exchange Between Systems - Local and Metropolitan Area Networks — Specific
Requirements — Part 3: Carrier Sense Multiple Access with Collision Detection (CSMA/CD)
Access Method and Physical Layer Specifications

IEEE 802.3at, Standard for Information Technology — Telecommunications and Information
Exchange Between Systems - Local and Metropolitan Area Networks — Specific
Requirements — Part 3: Carrier Sense Multiple Access with Collision Detection (CSMA/CD)
Access Method and Physical Layer Specifications — Amendment 3: Data Terminal Equipment
(DTE) Power Via the Media Dependent Interface (MDI) Enhancements

ANSI/(NFPA) T3.5.29 R1-2007, Fluid power systems and components — Electrically-controlled
industrial valves — Interface dimensions for electrical connectors

4 There exists a consolidated edition 2.2 (2011) comprising ISO/IEC 11801:2002, its Amendment 1:2008 and its
Amendment 2:2010.
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

RESEAUX DE COMMUNICATION INDUSTRIELS -

Installation de réseaux de communication dans des locaux industriels

AVANT-PROPOS

1) La Commission Electrotechnique Internationale (CEIl) est une organisation mondiale de normalisation
composée de l'ensemble des comités électrotechniques nationaux (Comités nationaux de la CEIl). La CEIl a
pour objet de favoriser la coopération internationale pour toutes les questions de normalisation dans les
domaines de I'électricité et de I'électronique. A cet effet, la CEl — entre autres activités — publie des Normes
internationales, des Spécifications techniques, des Rapports techniques, des Spécifications accessibles au
public (PAS) et des Guides (ci-aprés dénommeés "Publication(s) de la CEI"). Leur élaboration est confiée a des
comités d'études, aux travaux desquels tout Comité national intéressé par le sujet traité peut participer. Les
organisations internationales, gouvernementales et non gouvernementales, en liaison avec la CEl, participent
également aux travaux. La CEI collabore étroitement avec I'Organisation Internationale de Normalisation (ISO),
selon des conditions fixées par accord entre les deux organisations.

2) Les décisions ou accords officiels de la CEl concernant les questions techniques représentent, dans la mesure
du possible, un accord international sur les sujets étudiés, étant donné que les Comités nationaux de la CEl
intéressés sont représentés dans chaque comité d’études.

3) Les Publications de la CEIl se présentent sous la forme de recommandations internationales et sont agréées
comme telles par les Comités nationaux de la CEI. Tous les efforts raisonnables sont entrepris afin que la CEI
s'assure de I'exactitude du contenu technique de ses publications; la CEl ne peut pas étre tenue responsable
de I'éventuelle mauvaise utilisation ou interprétation qui en est faite par un quelconque utilisateur final.

4) Dans le but d'encourager l'uniformité internationale, les Comités nationaux de la CEIl s'engagent, dans toute la
mesure possible, a appliquer de fagon transparente les Publications de la CEl dans leurs publications
nationales et régionales. Toutes divergences entre toutes Publications de la CEIl et toutes publications
nationales ou régionales correspondantes doivent étre indiquées en termes clairs dans ces derniéres.

5) La CEI elle-méme ne fournit aucune attestation de conformité. Des organismes de certification indépendants
fournissent des services d'évaluation de conformité et, dans certains secteurs, accedent aux marques de
conformité de la CEI. La CEIl n'est responsable d'aucun des services effectués par les organismes de
certification indépendants.

6) Tous les utilisateurs doivent s'assurer qu'ils sont en possession de la derniére édition de cette publication.

7) Aucune responsabilité ne doit étre imputée a la CEl, a ses administrateurs, employés, auxiliaires ou
mandataires, y compris ses experts particuliers et les membres de ses comités d'études et des Comités
nationaux de la CEl, pour tout préjudice causé en cas de dommages corporels et matériels, ou de tout autre
dommage de quelque nature que ce soit, directe ou indirecte, ou pour supporter les colts (y compris les frais
de justice) et les dépenses découlant de la publication ou de l'utilisation de cette Publication de la CEIl ou de
toute autre Publication de la CEI, ou au crédit qui lui est accordé.

8) L'attention est attirée sur les références normatives citées dans cette publication. L'utilisation de publications
référencées est obligatoire pour une application correcte de la présente publication.

9) L’attention est attirée sur le fait que certains des éléments de la présente Publication de la CEIl peuvent faire
I'objet de droits de brevet. La CEl ne saurait étre tenue pour responsable de ne pas avoir identifié de tels droits
de brevets et de ne pas avoir signalé leur existence.

La Norme internationale CEI 61918 a été établie par le sous-comité 65C: Réseaux industriels,
du comité d’études 65 de la CEIl: Mesure, commande et automation dans les processus
industriels.

Cette troisiéme édition annule et remplace la deuxieme édition parue en 2010. Cette édition
constitue une révision technique.

Cette édition inclut les modifications techniques suivantes par rapport a I'édition précédente:

certains termes et abréviations ont été ajoutés a I'Article 3;
— les Paragraphes 4.4.3.4.1 et 4.4.7.3 ont été mis a jour;
— le Paragraphe 8.1 a été mis a jour;

— la Figure 13, la Figure 29, la Figure H.1, le Tableau 3, le Tableau 6, le Tableau 7 et le
Tableau B.5 ont été mis a jour;
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— [I'Annexe D et I'Annexe M ont été étendues pour couvrir des familles de profil de
communication supplémentaires;

— une nouvelle Annexe O informative a été ajoutée.

La présente norme doit étre utilisée conjointement avec la série CEIlI 61784-5 relative a
I'installation des profils de communication (CP). La présente norme doit étre utilisée
conjointement avec I'ISO/CEI 14763-2 eu égard a [linstallation de céablage générique
conformément a I'I|SO/CEI 24702.

NOTE Pour des informations complémentaires, voir I'Introduction.

La présente norme a été développée en coopération avec I'I|SO/CEI JTC1/SC25, chargé de
I'ISO/CEI 24702.

Le texte de cette norme est issu des documents suivants:

FDIS Rapport de vote
65C/737/FDIS 65C/742/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant
abouti a 'approbation de cette norme.

Cette publication a été rédigée selon les Directives ISO/CEI, Partie 2.

Le comité a décidé que le contenu de cette publication ne sera pas modifié avant la date de
stabilité indiquée sur le site web de la CEIl sous "http://webstore.iec.ch” dans les données
relatives a la publication recherchée. A cette date, la publication sera

* reconduite,

* supprimée,

* remplacée par une édition révisée, ou
*+ amendée.

IMPORTANT - Le logo "colour inside" qui se trouve sur la page de couverture de cette
publication indique qu'elle contient des couleurs qui sont considérées comme utiles a
une bonne compréhension de son contenu. Les utilisateurs devraient, par conséquent,
imprimer cette publication en utilisant une imprimante couleur.
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INTRODUCTION

L’automatisation des processus et des usines repose de plus en plus sur des réseaux de
communication et des bus de terrain naturellement congus pour gérer les conditions
d’environnement spécifiques des locaux industriels. Les réseaux et bus de terrain assurent
I'intégration efficace des applications entre les unités fonctionnelles de la centrale/l'usine.
L’'intégration de données générées sur le terrain avec des systémes de gestion de haut
niveau présente I'avantage de réduire les colts de production. Dans le méme temps, les
données intégrées permettent de maintenir, voire d’augmenter, la quantité et la qualité de la
production. Il est important d’installer correctement le réseau pour assurer la disponibilité, la
fiabilité et les performances des communications. |l s’agit de tenir compte des conditions de
sOreté et de sécurité et des aspects liés a I'environnement (les interférences mécaniques,
liquides, particulaires, climatiques, chimiques et électromagnétiques, par exemple).

Les spécifications de ces réseaux de communication sont fournies dans les normes
suivantes.

L'ISO/CEI 24702 spécifie la conception des infrastructures de télécommunication génériques
dans les locaux industriels et constitue la base de certaines spécifications de performance de
transmission indiquées dans la présente norme. L'ISO/CEI 24702 spécifie uniquement la
capacité de largeur de bande brute d’'un canal. Elle ne précise pas la vitesse de transfert de
données utile d’'un réseau particulier utilisant ce canal, ni les erreurs prévues aprés avoir pris
en compte l'interférence pendant le processus de communication.

La norme de bus de terrain CEI 61158, la CEI 62026-3 ainsi que leurs normes
d’accompagnement CEl 61784-1 et CEl 61784-2 spécifient plusieurs profils de communication
pour les automatismes industriels. Ces profils de communication spécifient une capacité de
largeur de bande brute et, en outre, des régles de modulation et de codage binaires pour leur
bus de terrain. Certains profils spécifient également des niveaux cibles de vitesse de transfert
de données utile, ainsi que des valeurs maximales d’erreur générées par les interférences
pendant le processus de communication.

La présente norme précise un ensemble cohérent de régles d’installation destinées aux
locaux industriels, relatives au cablage générique (des infrastructures de télécommunication)
et aux bus de terrain. En outre, elle offre un support pour la définition et I'installation des
interfaces entre les réseaux d’ilots d’automatisation et le ciblage générique. Elle cherche a
remédier a une situation créée lorsque différentes parties d’un important site d’automatisation
sont fournies par des fournisseurs qui s’appuient sur des directives d’installation hétérogenes,
dont les structures et le contenu sont différents. Ce manque de cohérence augmente
sensiblement le potentiel d’erreurs et de dysfonctionnements susceptibles de compromettre le
systéme de communication.

La présente norme a été développée suite a I’harmonisation des approches de plusieurs
groupes d’utilisateurs et consortiums industriels.

La présente norme offre un point de référence commun pour l'installation du support des
réseaux de communication industriels les plus utilisés dans la plupart des sites industriels. La
norme aborde le cycle de vie d’une installation dans les articles suivants (voir la carte de la
norme a la Figure 1):

e Article 4: Projet d’installation;

e Article 5: Mise en ceuvre de l'installation;

e Article 6: Vérification et essai d’acceptation de l'installation;

e Article 7: Administration de l'installation;

o Article 8: Maintenance et dépannage de l'installation.

Les méthodes présentées dans ces articles s’adressent a un large éventail de techniciens.
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- National requirements

- Electrical; safety requirements

- Security requirements

- Environmental considerations and EMC — MICE

- Physical network topology

- Transmission characteristics, e.g. segment-length,
transfer rates, max number of stations (nodes)
including repeaters, max number of repeaters
(connecting segments)

automation application, environmental conditions (e.g.
according to MICE) and the earthing scheme of the
tacility

Different requirements for cabling routing inside
enclosures, inside buildings, outside buildings;
separation of different cable circuits; mechanical
protection; coding and labelling

Compliance with the electrical safety,
environmental conditions, and EMC
requirements; planner signed checklist; all plans
and lists; chosen topology; bill of material;

table of network performance values

5. Installation
implementation

s-implement
cabling
cumentati

6. Installation verification
and acceptance test

erification a
acceptance test
report

no
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Network
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Network
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Anglais

Francgais

Planning requirements (planning step 1)

Exigences de planification (étape 1 de la
planification)

National requirements

Exigences nationales

Electrical; safety requirements

Exigences de sécurité électrique

Security requirements

Exigences de sécurité

Environmental considerations and EMC - MICE

Considérations environnementales et
compatibilité électromagnétique - MICE

Network capabilities (planning step 2)

Capacités du réseau (étape 2 de la planification)

Physical network topology

Topologie de réseau physique

Transmission characteristics, e.g. segment-
length, transfer rates, max. number of stations
(nodes) including repeaters, max. number of
repeaters (connecting segments)

Caractéristiques de transmission (longueur de
segment, vitesses de transfert des données,
nombre max. de stations (nceuds) contenant des
répéteurs, nombre max. de répéteurs (segments
de connexion), par exemple)

Component selection (planning step 3)

Sélection du composant (étape 3 de la
planification)

Set up bill of material; this depends on fieldbus
profile, automation application, environmental
conditions (e.g. according to MICE) and the
earthing scheme of the facility

Définition de la nomenclature. Dépend du profil
du bus de terrain, de I'application
d’automatisation, des conditions
environnementales (selon le MICE, par exemple)
et du schéma de mise a la terre de I'installation

4.4.5 Device location and 4.4.9 Cable routing

4.4.5 Emplacement du dispositif et 4.4.9
Acheminement des cables

no

non

Cabling planning documentation (planning
output)

Documentation de planification du cablage
(résultat de la planification)

Different requirements for cabling routing inside
enclosures, inside buildings, outside buildings;
separation of different cable circuits; mechanical
protection; coding and labelling

Différentes exigences d’acheminement des
cables a 'intérieur des enceintes, a I'intérieur et
a I’extérieur des batiments; séparation des
différents circuits de cable; protection
mécanique; codage et étiquetage

Compliance with the electrical safety,
environmental conditions, and EMC
requirements; planner signed checklist; all plans
and lists; chosen topology; bill of material; table
of network performance values

Conformité aux exigences de sécurité électrique,
de conditions environnementales et de
compatibilité électromagnétique; liste de contréle
signée par le planificateur; tous les plans et
toutes les listes; topologie choisie; nomenclature;
table des valeurs de performances du réseau

Installation implementation

Mise en ceuvre de I'installation

As-implemented cabling documentation

Documentation du cablage en I’état

Installation verification and acceptance test
report

Veérification de I'installation et rapport d’essai de
réception

Verification and acceptance test report

Veérification et essai de réception

Network commissioning

Mise en service du réseau

Installation maintenance and installation
troubleshooting

Maintenance et dépannage de I'installation

Network operation

Fonctionnement du réseau

Installation administration

Administration de I'installation

Documentation

Documentation

This standard

La présente norme

Not in this standard

Pas dans la présente norme

Clause 4 (Planning)

Article 4 (Planification)

Clause 5

Article 5

Clause 6

Article 6
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Anglais Francgais
Clause 8 Article 8
Clause 7 Article 7
Network correctly installed and working Réseau correctement installé et fonctionnant

Figure 1 — Cycle de vie de I'installation de réseau industriel

L’installation d’'un systéme de communication est prise en charge par la présente norme
conjointement avec le profil d’installation correspondant. Le profil d’installation établit les
exigences spécifiques a la technologie, a savoir les exigences qui s’appliquent telles qu’elles
sont présentées dans la présente norme ou qui ont été étendues, modifiées ou remplacées.

Pour les bus de terrain définis dans la série CElI 61784 en tant que profils de communication
des familles de profil de communication (CPF), l'installation est spécifiée dans les profils
d’installation présentés dans la série CEl 61784-5-n (n étant le numéro CPF). La CEl 61158-1
décrit les relations entre le bus de terrain et les profils de communication, ainsi que les profils
d’installation correspondants (voir Figure 2).

Pour l'installation du cablage générique, la présente norme doit étre utilisée conjointement

avec I'ISO/CEI 14763-2 (voir Figure 2).
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OFFICE PREMISES LOCAUX COMMERCIAUX
HOMES MAISONS

DATA CENTRES

CENTRES DE DONNEES

GENERIC CABLING

CABLAGE GENERIQUE

BETWEEN AUTOMATION ISLANDS

ENTRE ILOTS D’AUTOMATISATION

INDUSTRIAL PREMISES

LOCAUX INDUSTRIELS

WITHIN AUTOMATION ISLANDS

DANS LES ILOTS D’AUTOMATISATION

APPLICATION-SPECIFIC CABLING

CABLAGE SPECIFIQUE A L’APPLICATION

DESIGN

CONCEPTION

PLANNING AND INSTALLATION

PLANIFICATION ET INSTALLATION

ISO/IEC 11801

ISO/CEI 11801

ISO/IEC 15018

ISO/CEI 15018

ISO/IEC 24764

ISO/CEI 24764

ISO/IEC 24702

ISO/CEI 24702

ISO/IEC 14763-2

ISO/CEI 14763-2

Industrial annex

Annexe industrielle

IEC 61158 series and IEC 61784-1, IEC 61784-2

Série CEI 61158 et CEI 61784-1 et CEl 61784-2

Installation profiles IEC 61784-5 series
(Selection + Add/Repl/Mod)

Profils d’installation série CEl 61784-5 (Sélection
+ Ajout/Repl/Mod)

IEC 61918 (Common requirements)

CEI 61918 (Exigences communes)

Common structure

Structure commune

Offices annex

Annexe relative aux bureaux

Home annex

Annexe relative aux maisons

Data centre annex

Annexe relative aux centres de données

Figure 2 — Relations entre les normes

Cette structure présente I'un des avantages de permettre aux utilisateurs d’'un réseau de
distinguer les exigences d’installation communes a la plupart des réseaux de celles qui sont
spécifiques a un réseau particulier.

Les besoins liés a l'installation sont propres a chaque centrale/usine, selon les conditions
critiques particulieres qui s’appliquent a I'application spécifique. La présente norme et ses
normes d’accompagnement décrites ci-dessus proposent un ensemble d’exigences
d’installation obligatoires et un certain nombre de recommandations. Il revient au propriétaire
de l'entreprise industrielle particuliere de demander explicitement la mise en ceuvre de
I'installation du cablage conformément a ces normes, et de répertorier toutes les
recommandations qui doivent étre considérées comme étant des exigences obligatoires dans
le cas particulier.
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RESEAUX DE COMMUNICATION INDUSTRIELS -

Installation de réseaux de communication dans des locaux industriels

1 Domaine d’application

La présente Norme internationale spécifie les exigences de base pour linstallation d’un
support de réseaux de communication dans des locaux industriels et a I'intérieur et entre des
flots d’automatisation de sites industriels. La présente norme couvre le cablage symétrique et
a fibres optiques. Elle couvre également l'infrastructure de cablage des supports sans fil,
mais pas le support sans fil lui-méme. D’autres supports sont couverts par la série
CEIl 61784-5.

Il s’agit d’'une norme d’accompagnement aux réseaux de communication des Tlots
d’automatisation industrielle et, particulierement, les réseaux de communication spécifiés
dans la série CE|l 61158 et la série CEI 61784. En outre, cette norme couvre:

e linstallation de cablage de télécommunication générique pour les locaux industriels tels
que spécifiés dans I'ISO/CEI 24702;

e la connexion entre le cablage de télécommunication générique spécifié dans
I'ISO/CEI 24702 et le cablage de communication spécifique d’un flot d’automatisation,
dans laquelle une prise d’automatisation (AO) remplace la prise de télécommunication
(TO) de I'ISO/CEI 24702.

NOTE Si l'interface utilisée au niveau de la prise d’automatisation n’est pas conforme a celle spécifiée pour la
prise de télécommunication de I'ISO/CEI 24702, le cablage n’est plus conforme a I'ISO/CEI 24702, méme si
certaines fonctions (notamment les performances) du cablage générique peuvent étre conservées.

La présente norme donne les lignes directrices relatives aux aspects critiques de
I'automatisation industrielle (la slreté, la sécurité et les aspects liés a I'environnement tels
que les interférences mécaniques, liquides, particulaires, climatiques, chimiques et
électromagnétiques).

La présente norme ne reconnait pas les mises en ceuvre de distribution d’alimentation par
des systémes de cablage symétrique Ethernet qui ne sont pas spécifiés dans I'lEEE 802.3 et
I'IEEE 802.3at.

La présente norme aborde les rbles des planificateurs, des installateurs, des vérificateurs et
du personnel réalisant les essais d’acceptation, du personnel d’administration et de
maintenance, et précise les responsabilités de chacun et/ou donne des lignes directrices.

2 Références normatives

Les documents suivants sont cités en référence de maniére normative, en intégralité ou en
partie, dans le présent document et sont indispensables pour son application. Pour les
références datées, seule I'édition citée s’applique. Pour les références non datées, la
derniére édition du document de référence s’appliqgue (y compris les éventuels
amendements).

CEI 60364-1:2005, |Installations électriques a basse tension — Partie 1. Principes
fondamentaux, détermination des caractéristiques générales, définitions

CEIl 60364-4-41, Installations électriques a basse tension — Partie 4-41: Protection pour
assurer la sécurité — Protection contre les chocs électriques
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CEIl 60364-4-44, Installations électriques a basse tension — Partie 4-44: Protection pour
assurer la sécurité — Protection contre les perturbations de tension et les perturbations
électromagnétiques

CEI 60364-5-54, Installations électriques basse-tension — Partie 5-54: Choix et mise en
oeuvre des matériels électriques — Installations de mise a la terre et conducteurs de
protection

CEIl 60529, Degrés de protection procurés par les enveloppes (Code IP)
CEI 60603 (toutes les parties), Connecteurs pour équipements électroniques

CEI 60603-7 (toutes les sous-parties), Connecteurs pour équipements électroniques -
Partie 7: Spécification particuliere pour les fiches et les embases non écrantées a 8 voies

CEI 60757, Code de désignation de couleurs
CEI 60793 (toutes les parties), Fibres optiques

CEI 60793-2-10, Fibres optiques — Partie 2-10: Spécifications de produits — Spécification
intermédiaire pour les fibres multimodales de catégorie A1

CEI 60794 (toutes les parties), Cables a fibres optiques

CEI 60807-2, Connecteurs rectangulaires utilisés aux fréquences inférieures a 3 MHz —
Partie 2: Spécification particuliere pour une gamme de connecteurs, avec assurance de la
qualité, ayant les boitiers métalliques de forme trapézoidale et les contacts ronds — Types de
contacts a braser fixes

CEI 60807-3, Connecteurs rectangulaires utilisés aux fréquences inférieures a 3 MHz -
Partie 3: Spécification particuliére pour une gamme de connecteurs ayant les boitiers
meétalliques de forme trapézoidale et les contacts ronds — Types de contacts a sertir
démontables avec fit s fermés, a insérer et a extraire par l'arriére de I'isolant

CEI 60825-2, Sécurité des appareils a laser — Partie 2: Sécurité des systemes de
télécommunication par fibres optiques (STFO)

CEI 60950-1, Matériels de traitement de l'information — Sécurité — Partie 1: Exigences
générales

CEI 61076-2-101, Connecteurs pour équipements électroniques — Exigences de produit —
Partie 2-101: Connecteurs circulaires — Spécification particuliére pour les connecteurs M12 a
vis

IEC/PAS 61076-2-109, Connectors for electronic equipment — Product requirements —
Part 2-109: Circular connectors — Detail specification for connectors M12 x 1 with screw-
locking, for data transmissions with frequencies up to 500 MHz (disponible en anglais
seulement)

CEI 61076-3-106, Connecteurs pour équipements électroniques — Exigences de produit —
Partie 3-106: Connecteurs rectangulaires — Spécification particuliéere pour boitiers de
protection utilisés avec des connecteurs blindés et non blindés 8 voies pour des
environnements industriels incorporant I'interface série CEl 60603-7
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CEI 61076-3-117, Connecteurs pour équipements électroniques — Exigences de produit —
Partie 3-117: Connecteurs rectangulaires — Spécification particuliéere pour boitiers de
protection utilisés avec des connecteurs blindés et non blindés a 8 voies dans des
environnements industriels incorporant linterface série 60603-7 — Variante 14 liée a la
CEI 61076-3-106 — Type d’accouplement pousser-tirer

CEI 61156 (toutes les parties), Cables multiconducteurs a paires symétriques et quartes pour
transmissions numériques

CEIl 61158 (toutes les parties), Réseaux de communication industriels — Spécifications des
bus de terrain

CEI 61158-2: , Réseaux de communication industriels — Spécifications des bus de terrain —
Partie 2: Spécification des couches physiques et définition des services

IEC 61169-8, Radio-frequency connectors — Part 8: Sectional specification — RF coaxial
connectors with inner diameter of outer conductor 6,5 mm (0,256 in) with bayonet lock —
Characteristic impedance 50 ohm (type BNC) (disponible en anglais seulement)

CEI 61753 (toutes les parties), Norme de qualité de fonctionnement des dispositifs
d'interconnexion et composants passifs a fibres optiques

CEIl 61754-2, Interfaces de connecteurs pour fibres optiques — Partie 2: Famille de
connecteurs de type BFOC/2,5

CEI 61754-4, |Interfaces de connecteurs pour fibres optiques — Partie 4: Famille de
connecteurs du type SC

IEC 61754-20, Fibre optic interconnecting devices and passive components — Fibre optic
connector interfaces — Part 20: Type LC connector family (disponible en anglais seulement)

CEI 61754-22, Interfaces de connecteurs pour fibres optiques — Partie 22: Famille de
connecteurs de type F-SMA

CEIl 61754-24, Dispositifs d'interconnexion et composants passifs a fibres optiques -
Interfaces de connecteurs pour fibres optiques — Partie 24: Famille de connecteurs de type
SC-RJ

CEIl 61784 (toutes les parties), Réseaux de communication industriels — Profils

CElI 61784-1, Réseaux de communication industriels — Profils — Partie 1: Profils de bus de
terrain

CEI 61784-2:_ , Réseaux de communication industriels — Profils — Partie 2: Profils
supplémentaires des bus de terrain pour les réseaux temps réel basés sur I''SO/CEI 8802-32

CEl 61784-3, Réseaux de communication industriels — Profils — Partie 3: Bus de terrain de
sécurité fonctionnelle — Regles générales et définitions de profils

CEI 61784-5 (toutes les sous-parties), Réseaux de communication industriels — Profils —
Partie 5: Installation des bus de terrain

1 A publier.
2 A publier.
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CEI 61935-1:2009, Spécification rélative aux essais des cablages symétriques et coaxiaux
des technologies de l'information — Partie 1. Cablages symétriques installés conformément a
I'ISO/IEC 11801 et normes associées

CEI 61935-2, Spécification relative aux essais des cadblages symétriques et coaxiaux des
technologies de l'information — Partie 2: Cordons tels que spécifiés dans I'ISO/CEIl 11801 et
normes associées

CEIl 62026-3, Appareillage a basse tension — Interfaces appareil de commande-appareil (CDI)
— Partie 3: DeviceNet

CEIl 62439 (toutes les parties), Réseaux industriels de communication - Réseaux
d'automatisme a haute disponibilité

CEIl 62443 (toutes les parties), Réseaux industriels de communication — Sécurité dans les
réseaux et les systémes3

ISO/IEC 8802-3, Information technology — Telecommunications and information exchange
between systems — Local and metropolitan area networks — Specific requirements — Part 3:
Carrier sense multiple access with collision detection (CSMA/CD) access method and
physical layer specifications (disponible en anglais seulement)

ISO/IEC 11801:2002, Information technology — Generic cabling for customer premises
(disponible en anglais seulement)4

Amendement 1:2008

Amendement 1:2010

ISO/IEC 14763-2:2012, Information technology — Implementation and operation of customer
premises cabling — Part 2: Planning and installation (disponible en anglais seulement)

ISO/IEC 14763-3, Information technology — Implementation and operation of customer
premises cabling — Part 3: Testing of optical fibre cabling (disponible en anglais seulement)

ISO/IEC 24702:2006, Information technology — Generic cabling — Industrial premises
(disponible en anglais seulement)
Amendement 1:2009

EN 50310, Application de liaison équipotentielle et de la mise a la terre dans les locaux avec
équipement de technologie de l'information

IEEE 802, Standard for Information Technology — Telecommunications and Information
Exchange Between Systems - Local and Metropolitan Area Networks - Specific
Requirements — Part 3: Carrier Sense Multiple Access with Collision Detection (CSMA/CD)
Access Method and Physical Layer Specifications (disponible en anglais seulement)

IEEE 802.3at, Standard for Information Technology — Telecommunications and Information
Exchange Between Systems - Local and Metropolitan Area Networks - Specific
Requirements — Part 3: Carrier Sense Multiple Access with Collision Detection (CSMA/CD)
Access Method and Physical Layer Specifications — Amendment 3: Data Terminal Equipment
(DTE) Power Via the Media Dependent Interface (MDI) Enhancements (disponible en anglais
seulement)

3 Voir I'adresse http://webstore.iec.ch pour découvrir les parties publiées. D’autres parties sont a I’étude.

4 || existe une édition consolidée 2.2 (2011) comprenant I'ISO/CEl 11801:2002, I'Amendement 1:2008 et
I'"Amendement 2:2010.
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ANSI/(NFPA) T3.5.29 R1-2007, Fluid power systems and components — Electrically-controlled
industrial valves — Interface dimensions for electrical connectors (disponible en anglais
seulement)





