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INTERNATIONAL ELECTROTECHNICAL COMMISSION 

____________ 

 
ELECTRICITY METERING DATA EXCHANGE –  

THE DLMS/COSEM SUITE –  
 

Part 5-3: DLMS/COSEM application layer 
 

FOREWORD 

1) The International Electrotechnical Commission (IEC) is a worldwide organization for standardization comprising 
all national electrotechnical committees (IEC National Committees). The object of IEC is to promote 
international co-operation on all questions concerning standardization in the electrical and electronic fields. To 
this end and in addition to other activities, IEC publishes International Standards, Technical Specifications, 
Technical Reports, Publicly Available Specifications (PAS) and Guides (hereafter referred to as “IEC 
Publication(s)”). Their preparation is entrusted to technical committees; any IEC National Committee interested 
in the subject dealt with may participate in this preparatory work. International, governmental and non-
governmental organizations liaising with the IEC also participate in this preparation. IEC collaborates closely 
with the International Organization for Standardization (ISO) in accordance with conditions determined by 
agreement between the two organizations. 

2) The formal decisions or agreements of IEC on technical matters express, as nearly as possible, an international 
consensus of opinion on the relevant subjects since each technical committee has representation from all 
interested IEC National Committees.  

3) IEC Publications have the form of recommendations for international use and are accepted by IEC National 
Committees in that sense. While all reasonable efforts are made to ensure that the technical content of IEC 
Publications is accurate, IEC cannot be held responsible for the way in which they are used or for any 
misinterpretation by any end user. 

4) In order to promote international uniformity, IEC National Committees undertake to apply IEC Publications 
transparently to the maximum extent possible in their national and regional publications. Any divergence 
between any IEC Publication and the corresponding national or regional publication shall be clearly indicated in 
the latter. 

5) IEC itself does not provide any attestation of conformity. Independent certification bodies provide conformity 
assessment services and, in some areas, access to IEC marks of conformity. IEC is not responsible for any 
services carried out by independent certification bodies. 

6) All users should ensure that they have the latest edition of this publication. 

7) No liability shall attach to IEC or its directors, employees, servants or agents including individual experts and 
members of its technical committees and IEC National Committees for any personal injury, property damage or 
other damage of any nature whatsoever, whether direct or indirect, or for costs (including legal fees) and 
expenses arising out of the publication, use of, or reliance upon, this IEC Publication or any other IEC 
Publications.  

8) Attention is drawn to the Normative references cited in this publication. Use of the referenced publications is 
indispensable for the correct application of this publication. 

9) Attention is drawn to the possibility that some of the elements of this IEC Publication may be the subject of 
patent rights. IEC shall not be held responsible for identifying any or all such patent rights. 

The International Electrotechnical Commission (IEC) draws attention to the fact that it is claimed that compliance 
with this International Standard may involve the use of a maintenance service concerning the stack of protocols on 
which the present standard IEC 62056-5-3 is based. 

The IEC takes no position concerning the evidence, validity and scope of this maintenance service. 

The provider of the maintenance service has assured the IEC that he is willing to provide services under 
reasonable and non-discriminatory terms and conditions for applicants throughout the world. In this respect, the 
statement of the provider of the maintenance service is registered with the IEC. Information may be obtained from: 

DLMS1 User Association 
Zug/Switzerland 
www.dlms.com 

______________ 
1  Device Language Message Specification. 
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INTRODUCTION 

This second edition of IEC 62056-5-3 has been prepared by IEC TC13 WG14 with a 
significant contribution of the DLMS User Association, its D-type liaison partner. 

This edition is in line with the DLMS UA Green Book Edition 7.0 Amendment 3. The main new 
features are the DataNotification service, the general protection and the general block 
transfer mechanisms and the SMS short wrapper. 

In 2014, the DLMS UA has published Green Book Edition 8.0 adding several new features 
regarding functionality, efficiency and security while keeping full backwards compatibility. 

The intention of the DLMS UA is to bring also these latest developments to international 
standardization. Therefore, IEC TC13 WG14 launched a project to bring these new elements 
also to the IEC 62056 series that will lead to Edition 3.0 of the standard. 

Clause 5 and Annex F are based on parts of NIST documents. Reprinted courtesy of the 
National Institute of Standards and Technology, Technology Administration, U.S. Department 
of Commerce.  
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ELECTRICITY METERING DATA EXCHANGE –  
THE DLMS/COSEM SUITE –  

 
Part 5-3: DLMS/COSEM application layer 

 
 
 

1 Scope 

This part of IEC 62056 specifies the DLMS/COSEM application layer in terms of structure, 
services and protocols for COSEM clients and servers, and defines how to use the 
DLMS/COSEM application layer in various communication profiles. 

It defines services for establishing and releasing application associations, and data 
communication services for accessing the methods and attributes of COSEM interface 
objects, defined in IEC 62056-6-2:2016, using either logical name (LN) or short name (SN) 
referencing. 

Annex A (normative) defines how to use the COSEM application layer in various 
communication profiles. It specifies how various communication profiles can be constructed 
for exchanging data with metering equipment using the COSEM interface model, and what are 
the necessary elements to specify in each communication profile. The actual, media-specific 
communication profiles are specified in separate parts of the IEC 62056 series. 

Annex B (normative) specifies the SMS short wrapper. 

Annex C, Annex D and Annex E (informative) include encoding examples for APDUs. 

Annex F (informative) provides an overview of cryptography. 

Annex G (informative) lists the main technical changes in this edition of the standard. 

2 Normative references 

The following documents, in whole or in part, are normatively referenced in this document and 
are indispensable for its application. For dated references, only the edition cited applies. For 
undated references, the latest edition of the referenced document (including any 
amendments) applies. 

IEC 61334-4-41:1996, Distribution automation using distribution line carrier systems – Part 4: 
Data communication protocols – Section 41: Application protocols – Distribution line message 
specification 

IEC 61334-6:2000, Distribution automation using distribution line carrier systems – Part 6: 
A-XDR encoding rule 

IEC TR 62051:1999, Electricity metering – Glossary of terms 

IEC TR 62051-1:2004, Electricity metering – Data exchange for meter reading, tariff and load 
control – Glossary of terms – Part 1: Terms related to data exchange with metering equipment 
using DLMS/COSEM 

IEC 62056-1-0, Electricity metering data exchange – The DLMS/COSEM suite – Part 1-0: 
Smart metering standardisation framework 
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IEC 62056-6-1:2015, Electricity metering data exchange – The DLMS/COSEM suite – Part 6-
1: Object Identification System (OBIS) 

IEC 62056-6-2:2016, Electricity metering data exchange – The DLMS/COSEM suite – Part 6-
2: COSEM interface classes 

IEC 62056-8-3:2013, Electricity metering data exchange – The DLMS/COSEM suite – Part 8-
3: Communication profile for PLC S-FSK neighbourhood networks 

ISO/IEC 8824-1:2008, Information technology – Abstract Syntax Notation One (ASN.1): 
Specification of basic notation 

ISO/IEC 8825-1:2008, Information technology – ASN.1 encoding rules: Specification of Basic 
Encoding Rules (BER), Canonical Encoding Rules (CER) and Distinguished Encoding Rules 
(DER) 

ISO/IEC 15953:1999, Information technology – Open Systems Interconnection – Service 
definition for the Application Service Object Association Control Service Element 

NOTE This standard cancels and replaces ISO/IEC 8649-1:1999 and its Amd. 1:1997 and Amd. 2:1998, of which it 
constitutes a technical revision. 

ISO/IEC 15954:1999, Information technology – Open Systems Interconnection – Connection-
mode protocol for the Application Service Object Association Control Service Element 

NOTE This standard cancels and replaces ISO/IEC 8650-1:1999 and its Amd. 1:1997 and Amd. 2:1998, of which it 
constitutes a technical revision. 

FIPS PUB 180-4:2012, Secure hash standard 

FIPS PUB 197:2001, Advanced Encryption Standard (AES) 

NIST SP 800-38D:2007, Recommendation for Block Cipher Modes of Operation: 
Galois/Counter Mode (GCM) and GMAC 

NIST SP 800-57:2006, Recommendation for Key Management – Part 1: General (Revised) 

The following RFCs are available online from the Internet Engineering Task Force (IETF): 
http://www.ietf.org/rfc/std-index.txt, http://www.ietf.org/rfc/ 

RFC 1321, The MD5 Message-Digest Algorithm. Edited by R. Rivest (MIT Laboratory for 
Computer Science and RSA Data Security, Inc.) April 1992  

RFC 3394, Advanced Encryption Standard (AES) Key Wrap Algorithm. Edited by J. Schaad 
(Soaring Hawk Consulting) and R. Housley (RSA Laboratories) September 2002 

RFC 4106, The Use of Galois/Counter Mode (GCM) in IPsec Encapsulating Security Payload 
(ESP) 

http://www.ietf.org/rfc/std-index.txt
http://www.ietf.org/rfc/
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COMMISSION ÉLECTROTECHNIQUE INTERNATIONALE 

____________ 

 
ÉCHANGE DES DONNÉES DE COMPTAGE DE L'ÉLECTRICITÉ –  

LA SUITE DLMS/COSEM –  
 

Partie 5-3: Couche application DLMS/COSEM 
 

AVANT-PROPOS 

1) La Commission Électrotechnique Internationale (IEC) est une organisation mondiale de normalisation 
composée de l'ensemble des comités électrotechniques nationaux (Comités nationaux de l'IEC). L'IEC a pour 
objet de favoriser la coopération internationale pour toutes les questions de normalisation dans les domaines 
de l'électricité et de l'électronique. À cet effet, l’IEC – entre autres activités – publie des Normes 
internationales, des Spécifications techniques, des Rapports techniques, des Spécifications accessibles au 
public (PAS) et des Guides (ci-après dénommés "Publication(s) de l’IEC"). Leur élaboration est confiée à des 
comités d'études, aux travaux desquels tout Comité national intéressé par le sujet traité peut participer. Les 
organisations internationales, gouvernementales et non gouvernementales, en liaison avec l’IEC, participent 
également aux travaux. L’IEC collabore étroitement avec l'Organisation Internationale de Normalisation (ISO), 
selon des conditions fixées par accord entre les deux organisations. 

2) Les décisions ou accords officiels de l’IEC concernant les questions techniques représentent, dans la mesure 
du possible, un accord international sur les sujets étudiés, étant donné que les Comités nationaux de l’IEC 
intéressés sont représentés dans chaque comité d’études.  

3) Les Publications de l’IEC se présentent sous la forme de recommandations internationales et sont agréées 
comme telles par les Comités nationaux de l’IEC. Tous les efforts raisonnables sont entrepris afin que l’IEC 
s'assure de l'exactitude du contenu technique de ses publications; l’IEC ne peut pas être tenue responsable de 
l'éventuelle mauvaise utilisation ou interprétation qui en est faite par un quelconque utilisateur final. 

4) Dans le but d'encourager l'uniformité internationale, les Comités nationaux de l’IEC s'engagent, dans toute la 
mesure possible, à appliquer de façon transparente les Publications de l’IEC dans leurs publications nationales 
et régionales. Toutes divergences entre toutes Publications de l’IEC et toutes publications nationales ou 
régionales correspondantes doivent être indiquées en termes clairs dans ces dernières. 

5) L’IEC elle-même ne fournit aucune attestation de conformité. Des organismes de certification indépendants 
fournissent des services d'évaluation de conformité et, dans certains secteurs, accèdent aux marques de 
conformité de l’IEC. L’IEC n'est responsable d'aucun des services effectués par les organismes de certification 
indépendants. 

6) Tous les utilisateurs doivent s'assurer qu'ils sont en possession de la dernière édition de cette publication. 

7) Aucune responsabilité ne doit être imputée à l’IEC, à ses administrateurs, employés, auxiliaires ou 
mandataires, y compris ses experts particuliers et les membres de ses comités d'études et des Comités 
nationaux de l’IEC, pour tout préjudice causé en cas de dommages corporels et matériels, ou de tout autre 
dommage de quelque nature que ce soit, directe ou indirecte, ou pour supporter les coûts (y compris les frais 
de justice) et les dépenses découlant de la publication ou de l'utilisation de cette Publication de l’IEC ou de 
toute autre Publication de l’IEC, ou au crédit qui lui est accordé.  

8) L'attention est attirée sur les références normatives citées dans cette publication. L'utilisation de publications 
référencées est obligatoire pour une application correcte de la présente publication. 

9) L’attention est attirée sur le fait que certains des éléments de la présente Publication de l’IEC peuvent faire 
l’objet de droits de brevet. L’IEC ne saurait être tenue pour responsable de ne pas avoir identifié de tels droits 
de brevets et de ne pas avoir signalé leur existence. 

La Commission Électrotechnique Internationale (IEC) attire l'attention sur le fait qu’il est déclaré que la conformité 
avec les dispositions de la présente Norme internationale peut impliquer l’utilisation d’un service de maintenance 
concernant la pile de protocoles sur laquelle est basée la présente norme IEC 62056-5-3. 

L'IEC ne prend pas position quant à la preuve, à la validité et à la portée de ce service de maintenance. 

Le fournisseur du service de maintenance a donné l’assurance à l'IEC qu’il consent à fournir des services avec des 
demandeurs du monde entier, à des termes et conditions raisonnables et non discriminatoires. À ce propos, la 
déclaration du fournisseur du service de maintenance est enregistrée à l'IEC. Des informations peuvent être 
demandées à: 
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DLMS1 User Association 
Zug/Switzerland 
www.dlms.com 

La Norme internationale IEC 62056-5-3 a été établie par le comité d’études 13 de l'IEC: 
Comptage et pilotage de l’énergie électrique. 

Cette deuxième édition annule et remplace la première édition de l'IEC 62056-5-3 parue en 
2013. Cette édition constitue une révision technique. 

Les modifications techniques majeures par rapport à l'édition précédente sont énumérées à 
l'Annexe G (informative). 

Le texte de cette norme est issu des documents suivants: 

FDIS Rapport de vote 

13/1648/FDIS 13/1657/RVD 

 
Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant 
abouti à l'approbation de cette norme. 

Cette publication a été rédigée selon les Directives ISO/IEC, Partie 2. 

Une liste de toutes les parties de la série IEC 62056, publiées sous le titre général Échange 
des données de comptage de l'électricité – La suite DLMS/COSEM, peut être consultée sur le 
site web de l'IEC. 

Le comité a décidé que le contenu de cette publication ne sera pas modifié avant la date de 
stabilité indiquée sur le site web de l'IEC sous "http://webstore.iec.ch" dans les données 
relatives à la publication recherchée. A cette date, la publication sera  

• reconduite, 
• supprimée, 
• remplacée par une édition révisée, ou 
• amendée. 

 

IMPORTANT – Le logo "colour inside" qui se trouve sur la page de couverture de 
cette publication indique qu'elle contient des couleurs qui sont considérées comme 
utiles à une bonne compréhension de son contenu. Les utilisateurs devraient, par 
conséquent, imprimer cette publication en utilisant une imprimante couleur. 

  

_______________ 
1  Spécification de message de langage de dispositif. 
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INTRODUCTION 

Cette deuxième édition de l'IEC 62056-5-3 a été établie par le groupe de travail 14 du comité 
d'études 13 de l’IEC avec la contribution significative de la DLMS User Association, son 
partenaire de liaison de type D. 

Cette édition est conforme à l'Amendement 3 de l'édition 7.0 du Livre Vert de la DLMS UA. 
Les principales nouvelles fonctions sont le service DataNotification, la protection générale et 
les mécanismes de transfert général de blocs ainsi que l’emballage réduit pour SMS. 

En 2014, la DLMS UA a publié l'édition 8.0 du Livre Vert, qui prévoit de nouvelles 
caractéristiques en matière de fonctionnalité, d'efficacité et de sécurité tout en maintenant 
une rétrocompatibilité totale. 

En outre, l’intention de la DLMS UA est de mettre ces derniers développements en conformité 
avec la normalisation internationale. Par conséquent, le groupe de travail 14 du comité 
d’études 13 de l’IEC a lancé un projet visant à rendre conformes ces nouveaux éléments 
également à la série IEC 62056 en vue de présenter l’Édition 3.0 de la norme. 

L’Article 5 et l'Annexe F sont basés sur des parties de documents du NIST. Réimprimé avec 
l’aimable autorisation du NIST (National Institute of Standards and Technology), Technology 
Administration, U.S. Department of Commerce. 
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ÉCHANGE DES DONNÉES DE COMPTAGE DE L'ÉLECTRICITÉ –  
LA SUITE DLMS/COSEM –  

 
Partie 5-3: Couche application DLMS/COSEM 

 
 
 

1 Domaine d’application 

La présente partie de l'IEC 62056 indique la couche application DLMS/COSEM en termes de 
structure, de services et de protocoles pour les clients et serveurs COSEM, et définit 
comment utiliser la couche application DLMS/COSEM dans différents profils de 
communication. 

Elle définit les services permettant d'établir et de libérer des associations d'applications, ainsi 
que les services de communication de données permettant d'accéder aux méthodes et aux 
attributs des objets d'interface COSEM, définis dans l'IEC 62056-6-2, à l'aide du 
référencement par nom logique (LN) ou par nom abrégé (SN). 

L'Annexe A (normative) définit comment utiliser la couche application COSEM dans différents 
profils de communication. Elle indique comment différents profils de communication peuvent 
être construits de sorte à échanger des données avec les équipements de mesure à l'aide du 
modèle d'interface COSEM, ainsi que les éléments nécessaires à indiquer dans chaque profil 
de communication. Les profils de communication réels, spécifiques au support, sont spécifiés 
dans des parties distinctes de la série IEC 62056. 

L’Annexe B (normative) spécifie l’emballage réduit pour SMS. 

L'Annexe C, l'Annexe D et l'Annexe E (informatives) incluent des exemples de codage 
d'APDU. 

L'Annexe F (informative) présente la cryptographie. 

L'Annexe G (informative) énumère les modifications techniques majeures contenues dans 
cette édition de la norme. 

2 Références normatives 

Les documents suivants sont cités en référence de manière normative, en intégralité ou en 
partie, dans le présent document et sont indispensables pour son application. Pour les 
références datées, seule l’édition citée s’applique. Pour les références non datées, la 
dernière édition du document de référence s’applique (y compris les éventuels 
amendements). 

IEC 61334-4-41:1996, Automatisation de la distribution à l'aide de systèmes de 
communication à courants porteurs – Partie 4: Protocoles de communication de données – 
Section 41: Protocoles d'application – Spécification des messages de ligne de distribution 

IEC 61334-6:2000, Automatisation de la distribution à l'aide de systèmes de communication à 
courants porteurs – Partie 6: Règles d'encodage A-XDR 

IEC TR 62051:1999, Electricity metering – Glossary of terms (disponible en anglais 
seulement) 



 – 208 – IEC 62056-5-3:2016  IEC 2016 

 
 

 
 

 
 

 
 

 

IEC TR 62051-1:2004, Electricity metering – Data exchange for meter reading, tariff and load 
control – Glossary of terms – Part 1: Terms related to data exchange with metering equipment 
using DLMS/COSEM (disponible en anglais seulement) 

IEC 62056-1-0, Échange des données de comptage de l'électricité – La suite DLMS/COSEM –
 Partie 1-0: Cadre de normalisation du comptage intelligent 

IEC 62056-6-1:2015, Échange des données de comptage de l'électricité – La suite 
DLMS/COSEM – Partie 6-1: Système d’identification des objets (OBIS)  

IEC 62056-6-2:2016, Échange des données de comptage de l'électricité – La suite 
DLMS/COSEM – Partie 6-2: Classes d'interface COSEM  

IEC 62056-8-3:2013, Échange des données de comptage de l'électricité – La suite 
DLMS/COSEM – Partie 8-3: Profil de communication pour réseaux de voisinage CPL S-FSK 

ISO/IEC 15953:1999, Technologies de l'information – Interconnexion des systèmes ouverts – 
Définition du service pour l'élément de service de contrôle d'association des objets de service 
d’application 

ISO/IEC 15954:1999, Technologies de l'information – Interconnexion des systèmes ouverts – 
Protocole en mode connexion pour l'élément de service de contrôle d'association des objets 
de service d’application 

ISO/IEC 8824-1:2008, Information technology – Abstract Syntax Notation One (ASN.1): 
Specification of basic notation (disponible en anglais seulement) 

ISO/IEC 8825-1:2008, Information technology – ASN.1 encoding rules: Specification of Basic 
Encoding Rules (BER), Canonical Encoding Rules (CER) and Distinguished Encoding Rules 
(DER) (disponible en anglais seulement) 

FIPS PUB 180-4:2012, Secure hash standard 

FIPS PUB 197:2001, Advanced Encryption Standard (AES) 

NIST SP 800-38D:2007, Recommendation for Block Cipher Modes of Operation: 
Galois/Counter Mode (GCM) and GMAC 

NIST SP 800-57:2006, Recommendation for Key Management – Part 1: General (Révisé) 

Les références suivantes sont disponibles en ligne à partir du Internet Engineering Task 
Force (IETF, Groupe de travail d'ingénierie Internet): http://www.ietf.org/rfc/std-index.txt, 
http://www.ietf.org/rfc/ 

RFC 1321, The MD5 Message-Digest Algorithm. Édité par R. Rivest (MIT Laboratory for 
Computer Science and RSA Data Security, Inc.) avril 1992  

RFC 3394, Advanced Encryption Standard (AES) Key Wrap Algorithm. Éditée par J. Schaad 
(Soaring Hawk Consulting) et R. Housley (RSA Laboratories) septembre 2002 

RFC 4106:2005, The Use of Galois/Counter Mode (GCM) in IPsec Encapsulating Security 
Payload (ESP) 

http://www.ietf.org/rfc/std-index.txt
http://www.ietf.org/rfc/



