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Europeiska förordet 
 

 
Detta dokument ISO/IEC 27001:2013 med Cor 1:2014 och Cor 2:2015 har utarbetats av den tekniska 
kommittén ISO/IEC JTC 1 “Information technology” av the InternationalOrganization for Standardization 
(ISO) och the International Electrotechnical Commission (IEC) och har antagits som EN ISO/IEC 
27001:2017. 

 
Denna Europastandard ska ges status av nationell standard, antingen genom publicering av en identisk 
text eller genom ikraftsättning senast augusti 2017, och motstridande nationella standarder ska
upphävas senast augusti 2017. 

 
Det bör uppmärksammas att vissa beståndsdelar i denna Europastandard möjligen kan vara föremål för 
patenträtter. CEN och/eller CENELEC ska inte hållas ansvariga för att identifiera någon eller alla sådana 
patenträtter. 

 
Enligt CEN/CENELECs interna bestämmelser ska följande länder fastställa denna Europastandard: 
Belgien, Bulgarien, , Cypern, Danmark, Estland, Finland, Frankrike, Grekland, Irland, Island, Italien, 
Kroatien, Lettland, Litauen, Luxemburg, före detta jugoslaviska republiken Makedonien, Malta, 
Nederländerna, Norge, Polen, Portugal, Rumänien, Schweiz, Serbien, Slovakien, Slovenien, Spanien, 
Storbritannien, Sverige, Tjeckien, Turkiet, Tyskland, Ungern, och Österrike. 

 

 
Ikraftsättningsnotering 

 

 

Texten i den internationella standarden ISO/IEC 27001:2013 med Cor 1:2014 och Cor 2:2015 har 
godkänts av CEN as EN ISO/IEC 27001:2017 utan någon ändring. 
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0 Orientering 

0.1 Allmänt 

Denna standard har tagits fram för att tillhandahålla krav för att upprätta, införa, underhålla och ständigt för-
bättra ett ledningssystem för informationssäkerhet. Antagandet av ett ledningssystem för informationssäkerhet 
är ett strategiskt beslut för en organisation. Upprättandet och införandet av en organisations ledningssystem för 
informationssäkerhet påverkas av organisationens behov och mål, säkerhetskrav, de organisatoriska pro-
cesser som används och organisationens storlek och struktur. Alla dessa påverkande faktorer kan komma 
att förändras över tiden. 

Ledningssystemet för informationssäkerhet bevarar informationens konfidentialitet, riktighet och tillgänglighet 
genom att tillämpa en riskhanteringsprocess och ger förtroende för berörda parter att risker hanteras på ett 
adekvat sätt. 

Det är viktigt att ledningssystemet för informationssäkerhet är en integrerad del av organisationens proces-
ser och övergripande ledningsstruktur och att informationssäkerhet beaktas i utformningen av processer, 
informationssystem och säkerhetsåtgärder. Det förväntas att ett införande av ett ledningssystem för informations-
säkerhet sker i en omfattning som anpassas till organisationens behov. 

Denna standard kan användas internt och av externa parter för att bedöma organisationens förmåga att 
uppfylla organisationens egna informationssäkerhetskrav. 

Den ordning i vilken kraven presenteras i denna standard syftar inte till att återspegla deras betydelse och 
antyder heller inte den ordning i vilken de ska genomföras. De redovisade kraven numreras enbart i hänvis-
ningssyfte. 

SS-ISO/IEC 27000 beskriver en översikt av och vokabulär för ledningssystem för informationssäkerhet, 
med referens till standardserien som relaterar till ledningssystem för informationssäkerhet (inklusive SS-
ISO/IEC 27003 [2], SS-ISO/IEC 27004 [3] och SS-ISO/IEC 27005 [4]), med relaterade termer och definitioner. 

0.2 Kompatibilitet med andra ledningssystemstandarder 

Denna standard tillämpar högnivåstruktur, identiska titlar på underavsnitt, identisk text, vanliga termer och 
grundbegrepp som de definierats i bilaga SL av del 1 av ISO/IEC direktiven, konsoliderade ISO-tillägg, och 
är därför kompatibel med andra ledningssystemstandarder som har antagit bilaga SL. 

Detta gemensamma angreppssätt, som definierats i bilaga SL, kommer att vara användbart för de organisat-
ioner som väljer att använda ett enda ledningssystem som uppfyller kraven i två eller flera ledningssystem-
standarder. 
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Informationsteknik – Säkerhetstekniker – Ledningssystem för  
informationssäkerhet – Krav 
 

1 Omfattning 

Denna standard specificerar kraven för upprättande, införande, underhåll och ständig förbättring av ett led-
ningssystem för informationssäkerhet inom ramarna för organisationen. Denna standard innehåller också 
krav på bedömning och behandling av informationssäkerhetsrisker, anpassat till organisationens behov. 
Kraven som anges i denna standard är generiska och är avsedda att vara tillämpliga i alla organisationer, 
oavsett typ, storlek och slag. Att undanta något av kraven specificerade i avsnitt 4 till 10 är inte acceptabelt 
när en organisation avser efterleva denna standard. 

2 Normativa hänvisningar 

Detta dokument hänvisar till följande dokument som är nödvändiga när detta dokument ska tillämpas. För 
daterade hänvisningar gäller endast den utgåva som anges. För odaterade hänvisningar gäller senaste ut-
gåvan av dokumentet (inklusive alla tillägg). 

SS-ISO/IEC 27000, Informationsteknologi — Säkerhetstekniker — Ledningssystem för informationssäkerhet — 
Översikt och terminologi  
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European foreword 

The text of ISO/IEC 27001:2013 including Cor 1:2014 and Cor 2:2015 has been prepared by Technical 
Committee ISO/IEC JTC 1 “Information technology” of the International Organization for 
Standardization (ISO) and the International Electrotechnical Commission (IEC) and has been taken over 
as EN ISO/IEC 27001:2017. 

This European Standard shall be given the status of a national standard, either by publication of an 
identical text or by endorsement, at the latest by August 2017, and conflicting national standards shall 
be withdrawn at the latest by August 2017. 

Attention is drawn to the possibility that some of the elements of this document may be the subject of 
patent rights. CEN [and/or CENELEC] shall not be held responsible for identifying any or all such patent 
rights. 

According to the CEN-CENELEC Internal Regulations, the national standards organizations of the 
following countries are bound to implement this European Standard: Austria, Belgium, Bulgaria, 
Croatia, Cyprus, Czech Republic, Denmark, Estonia, Finland, Former Yugoslav Republic of Macedonia, 
France, Germany, Greece, Hungary, Iceland, Ireland, Italy, Latvia, Lithuania, Luxembourg, Malta, 
Netherlands, Norway, Poland, Portugal, Romania, Serbia, Slovakia, Slovenia, Spain, Sweden, Switzerland, 
Turkey and the United Kingdom. 

Endorsement notice 

The text of ISO/IEC 27001:2013 including Cor 1:2014 and Cor 2:2015 has been approved by CEN as 
EN ISO/IEC 27001:2017 without any modification. 
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0 Introduction

0.1 General

This International Standard has been prepared to provide requirements for establishing, implementing, 
maintaining and continually improving an information security management system. The adoption of an 
information security management system is a strategic decision for an organization. The establishment 
and implementation of an organization’s information security management system is influenced by the 
organization’s needs and objectives, security requirements, the organizational processes used and the 
size and structure of the organization. All of these influencing factors are expected to change over time.

The information security management system preserves the confidentiality, integrity and availability 
of information by applying a risk management process and gives confidence to interested parties that 
risks are adequately managed.

It is important that the information security management system is part of and integrated with the 
organization’s processes and overall management structure and that information security is considered 
in the design of processes, information systems, and controls. It is expected that an information security 
management system implementation will be scaled in accordance with the needs of the organization.

This International Standard can be used by internal and external parties to assess the organization’s 
ability to meet the organization’s own information security requirements.

The order in which requirements are presented in this International Standard does not reflect their 
importance or imply the order in which they are to be implemented. The list items are enumerated for 
reference purpose only.

ISO/IEC 27000 describes the overview and the vocabulary of information security management 
systems, referencing the information security management system family of standards (including 
ISO/IEC 27003[2], ISO/IEC 27004[3] and ISO/IEC 27005[4]), with related terms and definitions.

 

0.2 Compatibility with other management system standards

This International Standard applies the high-level structure, identical sub-clause titles, identical text, 
common terms, and core definitions defined in Annex SL of ISO/IEC Directives, Part 1, Consolidated ISO 
Supplement, and therefore maintains compatibility with other management system standards that have 
adopted the Annex SL.

This common approach defined in the Annex SL will be useful for those organizations that choose to operate 
a single management system that meets the requirements of two or more management system standards.

 

v
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Information technology — Security techniques — 
Information security management systems — Requirements

1 Scope

This International Standard specifies the requirements for establishing, implementing, maintaining 
and continually improving an information security management system within the context of the 
organization. This International Standard also includes requirements for the assessment and treatment 
of information security risks tailored to the needs of the organization. The requirements set out in this 
International Standard are generic and are intended to be applicable to all organizations, regardless 
of type, size or nature. Excluding any of the requirements specified in Clauses 4 to 10 is not acceptable 
when an organization claims conformity to this International Standard.

2 Normative references

The following documents, in whole or in part, are normatively referenced in this document and are 
indispensable for its application. For dated references, only the edition cited applies. For undated 
references, the latest edition of the referenced document (including any amendments) applies.

ISO/IEC 27000, Information technology — Security techniques — Information security management 
systems — Overview and vocabulary
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