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INTRODUCTION

This third edition of IEC 62056-5-3 has been prepared by IEC TC13 WG14 with a significant
contribution of the DLMS User Association, its D-type liaison partner.

This edition is in line with DLMS UA 1000-2, the “Green Book” Ed. 8.2:2017. The main new
features are the ACCESS service, the new security suites 1 and 2 supporting symmetric key
and public key cryptography, the general protection mechanism and the XML schema for
COSEM APDUs.

Clause 5 is based on parts of NIST documents. Reprinted courtesy of the National Institute of
Standards and Technology, Technology Administration, U.S. Department of Commerce.
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ELECTRICITY METERING DATA EXCHANGE -
THE DLMS/COSEM SUITE -

Part 5-3: DLMS/COSEM application layer

1 Scope

This part of IEC 62056 specifies the DLMS/COSEM application layer in terms of structure,
services and protocols for DLMS/COSEM clients and servers, and defines rules to specify the
DLMS/COSEM communication profiles.

It defines services for establishing and releasing application associations, and data
communication services for accessing the methods and attributes of COSEM interface
objects, defined in IEC 62056-6-2 using either logical name (LN) or short name (SN)
referencing.

Annex A (normative) defines how to use the COSEM application layer in various
communication profiles. It specifies how various communication profiles can be constructed
for exchanging data with metering equipment using the COSEM interface model, and what are
the necessary elements to specify in each communication profile. The actual, media-specific
communication profiles are specified in separate parts of the IEC 62056 series.

Annex B (normative) specifies the SMS short wrapper.

Annex C (normative) specifies the gateway protocol.

Annex D, Annex E and Annex F (informative) include encoding examples for APDUs.

Annex G (normative) provides NSA Suite B elliptic curves and domain parameters.

Annex H (informative) provides an example of an End entity signature certificate using P-256
signed with P-256.

Annex | (normative) specifies the use of key agreement schemes in DLMS/COSEM.

Annex J (informative) provides examples of exchanging protected xDLMS APDUs between a
third party and a server.

Annex K (informative) lists the main technical changes in this edition of the standard.
2 Normative references

The following documents are referred to in the text in such a way that some or all of their
content constitutes requirements of this document. For dated references, only the edition
cited applies. For undated references, the latest edition of the referenced document (including
any amendments) applies.

IEC 61334-4-41:1996, Distribution automation using distribution line carrier systems — Part 4:
Data communication protocols — Section 41: Application protocol — Distribution line message
specification

IEC 61334-6:2000, Distribution automation using distribution line carrier systems — Part 6:
A-XDR encoding rule

IEC TR 62051:1999, Electricity metering — Glossary of terms

IEC TR 62051-1:2004, Electricity metering — Data exchange for meter reading, tariff and load
control — Glossary of terms — Part 1: Terms related to data exchange with metering equipment
using DLMS/COSEM
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IEC 62056-6-2:2017, Electricity metering data exchange — The DLMS/COSEM suite -
Part 6-2: COSEM interface classes

IEC 62056-8-3:2013, Electricity metering data exchange - The DLMS/COSEM suite -
Part 8-3: Communication profile for PLC S-FSK neighbourhood networks

ISO/IEC 8824-1, Information technology - Abstract Syntax Notation One (ASN.1):
Specification of basic notation

ISO/IEC 8825-1:2015, Information technology — ASN.1 encoding rules: Specification of Basic
Encoding Rules (BER), Canonical Encoding Rules (CER) and Distinguished Encoding Rules
(DER)

ISO/IEC 15953:1999, Information technology — Open Systems Interconnection — Service
definition for the Application Service Object Association Control Service Element

NOTE This standard cancels and replaces ISO/IEC 8649:1996 and its Amd. 1:1997 and Amd. 2:1998, of which it
constitutes a technical revision.

ISO/IEC 15954:1999, Information technology — Open Systems Interconnection — Connection-
mode protocol for the Application Service Object Association Control Service Element

NOTE This standard cancels and replaces ISO/IEC 8650-1:1999 and its Amd. 1:1997 and Amd. 2:1998, of which
it constitutes a technical revision.

ITU-T V.44: 2000, Series v: data communication over the telephone network — Error control —
V.44:2000, Data compression procedures

ITU-T X.509:2008, Series x: data networks, open system communications and security —
Information technology — Open systems interconnection — The Directory: Public-key and
attribute certificate frameworks

ITU-T X.693 (11/2008), Information technology — ASN.1 encoding rules: XML Encoding Rules
(XER)

ITU-T X.693 Corrigendum 1 (10/2011), Information technology — ASN.1 encoding rules: XML
Encoding Rules (XER) Technical Corrigendum 1

ITU-T X.694 (11/2008), Information technology — ASN.1 encoding rules: Mapping W3C XML
schema definitions into ASN. 1

ITU-T X.694 Corrigendum 1 (10/2011), Information technology — ASN.1 encoding rules:
Mapping W3C XML schema definitions into ASN.1 Technical Corrigendum 1

FIPS PUB 180-4:2012, Secure hash standard (SHS)

FIPS PUB 186-4:2013, Digital Signature Standard (DSS)

FIPS PUB 197:2001, Advanced Encryption Standard (AES)

NIST SP 800-21:2005, Guideline for Implementing Cryptography in the Federal Government

NIST SP 800-32:2001, Introduction to Public Key Technology and the Federal PKI
Infrastructure

NIST SP 800-38D:2007, Recommendation for Block Cipher Modes of Operation:
Galois/Counter Mode (GCM) and GMAC
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NIST SP 800-56A Rev. 2: 2013, Recommendation for Pair-Wise Key Establishment Schemes
Using Discrete Logarithm Cryptography

NIST SP 800-57:2012, Recommendation for Key Management — Part 1: General (Revision 3)
NSA1, Suite B Implementer’s Guide to FIPS 186-3 (ECDSA), Feb 3rd 2010

NSA2, Suite B Implementer’s Guide to NIST SP800-56A, 28th July 2009

NSA3, NSA Suite B Base Certificate and CRL Profile, 27th May 2008

RFC 3394, Advanced Encryption Standard (AES) Key Wrap Algorithm. Edited by J. Schaad
(Soaring Hawk Consulting) and R. Housley (RSA Laboratories) September 2002
http://tools.ietf.org/html/rfc3394

RFC 4108, Using Cryptographic Message Syntax (CMS) to Protect Firmware Packages, 2005,
http://www.ietf.org/rfc/rfc4108

RFC 5280, Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List
(CRL) Profile, 2008, http://www.ietf.org/rfc/rfc5280
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

ECHANGE DES DONNEES DE COMPTAGE DE L'ELECTRICITE -
LA SUITE DLMS/COSEM -

Partie 5-3: Couche application DLMS/COSEM

AVANT-PROPOS

La Commission Electrotechnique Internationale (IEC) est une organisation mondiale de normalisation
composée de lI'ensemble des comités électrotechniques nationaux (Comités nationaux de I'lEC). L’IEC a pour
objet de favoriser la coopération internationale pour toutes les questions de normalisation dans les domaines
de l'électricité et de I'électronique. A cet effet, I'lEC — entre autres activités — publie des Normes
internationales, des Spécifications techniques, des Rapports techniques, des Spécifications accessibles au
public (PAS) et des Guides (ci-aprés dénommés "Publication(s) de I'lEC"). Leur élaboration est confiée a des
comités d'études, aux travaux desquels tout Comité national intéressé par le sujet traité peut participer. Les
organisations internationales, gouvernementales et non gouvernementales, en liaison avec I'l[EC, participent
également aux travaux. L’IEC collabore étroitement avec I'Organisation Internationale de Normalisation (ISO),
selon des conditions fixées par accord entre les deux organisations.

Les décisions ou accords officiels de I'lEC concernant les questions techniques représentent, dans la mesure
du possible, un accord international sur les sujets étudiés, étant donné que les Comités nationaux de I'lEC
intéressés sont représentés dans chaque comité d’études.

Les Publications de I'lEC se présentent sous la forme de recommandations internationales et sont agréées
comme telles par les Comités nationaux de I'lEC. Tous les efforts raisonnables sont entrepris afin que I'lEC
s'assure de I'exactitude du contenu technique de ses publications; I'lEC ne peut pas étre tenue responsable de
I'éventuelle mauvaise utilisation ou interprétation qui en est faite par un quelconque utilisateur final.

Dans le but d'encourager l'uniformité internationale, les Comités nationaux de I'lEC s'engagent, dans toute la
mesure possible, a appliquer de fagon transparente les Publications de I'lEC dans leurs publications nationales
et régionales. Toutes divergences entre toutes Publications de I'lEC et toutes publications nationales ou
régionales correspondantes doivent étre indiquées en termes clairs dans ces derniéres.

L’IEC elle-méme ne fournit aucune attestation de conformité. Des organismes de certification indépendants
fournissent des services d'évaluation de conformité et, dans certains secteurs, acceédent aux marques de
conformité de I'l[EC. L’IEC n'est responsable d'aucun des services effectués par les organismes de certification
indépendants.

Tous les utilisateurs doivent s'assurer qu'ils sont en possession de la derniére édition de cette publication.

Aucune responsabilité ne doit étre imputée a I'lEC, a ses administrateurs, employés, auxiliaires ou
mandataires, y compris ses experts particuliers et les membres de ses comités d'études et des Comités
nationaux de I'lEC, pour tout préjudice causé en cas de dommages corporels et matériels, ou de tout autre
dommage de quelque nature que ce soit, directe ou indirecte, ou pour supporter les colts (y compris les frais
de justice) et les dépenses découlant de la publication ou de I'utilisation de cette Publication de I'lEC ou de
toute autre Publication de I'l|EC, ou au crédit qui lui est accordé.

L'attention est attirée sur les références normatives citées dans cette publication. L'utilisation de publications
référencées est obligatoire pour une application correcte de la présente publication.

L’attention est attirée sur le fait que certains des éléments de la présente Publication de I'lEC peuvent faire
I’objet de droits de brevet. L’IEC ne saurait étre tenue pour responsable de ne pas avoir identifié de tels droits
de brevets et de ne pas avoir signalé leur existence.

La Commission Electrotechnique Internationale (IEC) attire I'attention sur le fait qu’il est déclaré que la conformité
aux dispositions de la présente Norme internationale peut impliquer l'utilisation d’un service de maintenance
concernant la pile de protocoles sur laquelle est basée la présente norme IEC 62056-5-3.

L'IEC ne prend pas position quant a la preuve, a la validité et a la portée de ce service de maintenance.
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Le fournisseur du service de maintenance a donné I'assurance a I'lEC qu’il consent a fournir des services avec des
demandeurs du monde entier, a des termes et conditions raisonnables et non discriminatoires. A ce propos, la
déclaration du fournisseur du service de maintenance est enregistrée a I'lEC. Des informations peuvent étre
demandées a:

DLMS 1 User Association
Zug/Switzerland
www.dIms.com

La Norme internationale IEC 62056-5-3 a été établie par le comité d’études 13 de I'lEC:
Comptage et pilotage de I'énergie électrique.

Cette troisieme édition annule et remplace la deuxiéme édition de I'lEC 62056-5-3 parue
en 2016. Cette édition constitue une révision technique.

Les modifications techniques majeures par rapport a I'édition précédente sont énumérées a
I'Annexe K (Informative).

La présente version bilingue (2018-04) correspond a la version anglaise monolingue publiée
en 2017-08.

Le texte anglais de cette norme est issu des documents 13/1744/FDIS et 13/1747/RVD.

Le rapport de vote 13/1747/RVD donne toute information sur le vote ayant abouti a
I'approbation de cette norme.

La version frangaise de cette norme n'a pas été soumise au vote.
Ce document a été rédigé selon les Directives ISO/IEC, Partie 2.

Une liste de toutes les parties de la série IEC 62056, publiées sous le titre général Echange
des données de comptage de I'électricité — La suite DLMS/COSEM, peut étre consultée sur le
site web de I'lEC.

Le comité a décidé que le contenu de cette publication ne sera pas modifié avant la date de
stabilité indiquée sur le site web de I''EC sous «http://webstore.iec.ch» dans les données
relatives a la publication recherchée. A cette date, la publication sera

* reconduite,

* supprimée,

* remplacée par une édition révisée, ou
* amendée.

IMPORTANT - Le logo «colour inside» qui se trouve sur la page de couverture de
cette publication indique qu’'elle contient des couleurs qui sont considérées comme
utiles a une bonne compréhension de son contenu. Les utilisateurs devraient, par
conséquent, imprimer cette publication en utilisant une imprimante couleur.

1 Device Language Message Specification (Spécification de message de langage de dispositif).
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INTRODUCTION

Cette troisiéme édition de I'lEC 62056-5-3 a été établie par le groupe de travail 14 du comité
d'études 13 de I'lEC avec la contribution significative de la DLMS User Association, son
partenaire de liaison de type D.

Cette édition est conforme & DLMS UA 1000-2, le «Green Book» Ed. 8.2:2017. Les
principales nouvelles fonctions sont le service ACCESS, les nouvelles suites de sécurité 1 et
2 prenant en charge la cryptographie a clé symétrique et a clé asymétrique, le mécanisme de
protection générale et le schéma XML pour les APDU COSEM.

L’Article 5 est basé sur des parties de documents du NIST. Réimprimé avec l'aimable
autorisation du NIST (National Institute of Standards and Technology), Technology
Administration, U.S. Department of Commerce.
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ECHANGE DES DONNEES DE COMPTAGE DE L'ELECTRICITE -
LA SUITE DLMS/COSEM -

Partie 5-3: Couche application DLMS/COSEM

1 Domaine d’application

La présente partie de I'lEC 62056 spécifie la couche application DLMS/COSEM en termes de
structure, de services et de protocoles pour les clients et serveurs DLMS/COSEM, et définit
les régles de spécification des profils de communication DLMS/COSEM.

Elle définit les services permettant d'établir et de libérer des associations d'applications, ainsi
que les services de communication de données permettant d'accéder aux méthodes et aux
attributs des objets d'interface COSEM, définis dans [I'IEC 62056-6-2, & I'aide du
référencement par nom logique (LN - Jogical name) ou par nom abrégé (SN - short name).

L'Annexe A (normative) définit comment utiliser la couche application COSEM dans différents
profils de communication. Elle indique comment différents profils de communication peuvent
étre construits de sorte a échanger des données avec les équipements de mesure a l'aide du
modeéle d'interface COSEM, ainsi que les éléments nécessaires a indiquer dans chaque profil
de communication. Les profils de communication réels, spécifiques au support, sont spécifiés
dans des parties distinctes de la série IEC 62056.

L’Annexe B (normative) spécifie la couche d’adaptation réduite pour SMS.
L'Annexe C (normative) spécifie le protocole passerelle.

L'Annexe D, I'Annexe E et I'Annexe F (informatives) incluent des exemples de codage
d'APDU.

L'Annexe G (normative) spécifie des courbes elliptiques et des paramétres de domaine de la
Suite B de la NSA.

L’Annexe H (informative) donne un exemple de certificat de signature d’entité finale utilisant
P-256 signé avec P-256.

L’Annexe | (normative) spécifie ['utilisation de mécanismes d’agrément de clé dans
DLMS/COSEM.

L’Annexe J (informative) donne des exemples d’échanges d’APDU xDLMS protégées entre
une tierce partie et un serveur.

L’Annexe K (informative) énumére les modifications techniques majeures contenues dans la
présente édition de la norme.
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