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Europastandarden EN ISO/IEC 27001:2023 galler som svensk standard. Standarden faststélldes
2023-08-14 som SS-EN ISO/IEC 27001:2023 och har utgivits i den engelsksprakiga versionen. Detta
dokument aterger EN ISO/IEC 27001:2023 i svensk sprakversion. De bada sprakversionerna galler
parallellt.

Denna standard ersatter SS-EN ISO/IEC 27001:2017, utgava 1 och SS-ISO/IEC 27001:2022, utgava 3.

The European Standard EN ISO/IEC 27001:2023 has the status of a Swedish Standard. The standard was
approved and published 2023-08-14 as SS-EN ISO/IEC 27001:2023 in English. This document contains a
Swedish language version of EN ISO/IEC 27001:2023. The two versions are valid in parallel.

This standard supersedes the Swedish Standard SS-EN ISO/IEC 27001:2017, edition 1 and
SS-ISO/IEC 27001:2022, edition 3.
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LASANVISNINGAR FOR STANDARDER

| dessa anvisningar behandlas huvudprinciperna for hur regler och yttre begréansningar anges i standardise-
ringsprodukter.

Krav
Ett krav ar ett uttryck i ett dokuments innehall som anger objektivt verifierbara kriterier som ska uppfyllas och fran vilka ing-

en avvikelse tillats om efterlevnad av dokumentet ska kunna aberopas. Krav uttrycks med hjélpverbet ska (eller ska inte
for forbud).

Rekommendation
En rekommendation ar ett uttryck i ett dokuments innehall som anger en valmajlighet eller ett tillvagagangssatt som be-
doms vara sarskilt lampligt utan att nédvandigtvis namna eller utesluta andra. Rekommendationer uttrycks med hjalpver-

bet bor (eller bor inte for avradanden).

Instruktion
Instruktioner anges i imperativ form och anvands fér att ange hur nagot gors eller utférs. De kan underordnas en annan re-
gel, sasom ett krav eller en rekommendation. De kan aven anvandas sjalvstandigt, och ar da att betrakta som krav.

Forklaring
En forklaring ar ett uttryck i ett dokuments innehall som formedlar information. En forklaring kan uttrycka tillatelse, mojlig-

het eller formaga. Tillatelse uttrycks med hjalpverbet far (eller motsatsen behover inte). Méjlighet och formaga uttrycks
med hjalpverbet kan (eller motsatsen kan inte).

READING INSTRUCTIONS FOR STANDARDS

These instructions cover the main principles for the use of provisions and external constraints in standardization delivera-
bles.

Requirement
Arequirement is an expression, in the content of a document, that conveys objectively verifiable criteria to be fulfilled, and
from which no deviation is permitted if conformance with the document is to be claimed. Requirements are expressed by

the auxiliary shall (or shall not for prohibition).

Recommendation
Arecommendation is an expression, in the content of a document, that conveys a suggested possible choice or course of
action deemed to be particularly suitable, without necessarily mentioning or excluding others. Recommendations are ex-

pressed by the auxiliary should (or should not for dissuasion).

Instruction

An instruction is expressed in the imperative mood and is used in order to convey an action to be performed. It can be sub-
ordinated to another provision, such as a requirement or a recommendation. It can also be used independently and is then
to be regarded as a requirement.

Statement
Astatement is an expression, in the content of a document, that conveys information. A statement can express permis-

sion, possibility or capability. Permission is expressed by the auxiliary may (its opposite being need not). Possibility and
capability are expressed by the auxiliary can (its opposite being cannot).
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Forord

ISO (Internationella standardiseringsorganisationen) och IEC (Internationella elektrotekniska
kommissionen) bildar ett speciellt system for internationell standardisering. Nationella organ som ar
medlemmar i ISO eller IEC deltar i utarbetandet av internationella standarder i tekniska kommittéer
som har inrdttats av respektive organisation for specifika tekniska verksamhetsomraden. ISO:s och
[EC:s tekniska kommittéer samarbetar inom omraden av omsesidigt intresse. Andra internationella
organisationer, statliga saval som icke-statliga, som samarbetar med ISO och IEC deltar ocksa i arbetet.

De forfaranden som anvants vid utarbetandet av det hir dokumentet samt de som ar avsedda att
tillAmpas vid uppdatering darav beskrivs i ISO/IEC-direktiven, del 1. Det bor sarskilt noteras att det
kravs olika godkdnnandekriterier for olika typer av dokument. Detta dokument har utarbetats i enlighet
med de redaktionella reglerna i ISO/IEC-direktiven, del2 (se www.iso.org/directives eller
www.iec.ch/members experts/refdocs).

Observera att vissa delar i detta dokument kan omfattas av patentrattigheter. ISO och IEC ansvarar inte
i nagon del for identifiering av sddana patentrattigheter. Information om eventuella patentrattigheter
som identifierats under utarbetandet av dokumentet aterges i avsnittet Inledning och/eller ISO:s
forteckning 6ver mottagna patentdeklarationer (se www.iso.org/patents) eller i IEC:s forteckning éver
mottagna patentdeklarationer (se patents.iec.ch).

Eventuella handelsnamn som férekommer i dokumentet anges som information for att underlatta for
anvandarna och innebir inte ndgot godkdnnande.

For forklarande information om standarders frivilliga karaktdr, innebdrden i ISO-specifika termer och
uttryck som ror beddmning av Overensstimmelse samt information om ISO:s efterlevnad av
Viarldshandelsorganisationens (WTO:s) principer i avtalet om tekniska handelshinder (TBT) se

www.iso.org/iso/foreword.html. Foér [EC, se www.iec.ch/understanding-standards.

Detta dokument har utarbetats av den gemensamma tekniska kommittén ISO/IEC JTC 1, Information
technology, underkommitté SC 27, Information security, cybersecurity and privacy protection.

Denna tredje utgdva upphdver och ersatter den andra utgavan (ISO/IEC 27001:2013), som har
genomgatt teknisk 6versyn. Den inbegriper 4ven de tekniska rattelserna ISO/IEC
27001:2013/Cor 1:2014 och ISO/IEC 27001:2013/Cor 2:2015.

De huvudsakliga forandringarna i forhallande till den féregaende utgavan ar:

- Texten har samordnats med den harmoniserade strukturen for standarder fér ledningssystem och
ISO/IEC 27002:2022.

Aterkoppling eller fragor som ror det hiar dokumentet bor framforas till standardiseringsorganet i
anvandarens land. En komplett forteckning 6ver dessa organ finns pd www.iso.org/members.html och

www.iec.ch/national-committees.

© ISO/IEC 2022 - Med ensamratt \Y
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Europeiskt forord

Texten i ISO/IEC 27001:2022 har utarbetats av den tekniska kommittén ISO/IEC JTC 1 "Information
technology” och har tagits 6ver som ENISO/IEC 27001:2023 av den tekniska kommittén CEN-
CENELEC/JTC 13 "Cybersecurity and Data Protection”, vars sekretariat innehas av DIN.

Denna Europastandard ska faststéllas som nationell standard, antingen genom publicering av en identisk
text eller genom ikraftsattning, senast januari 2024. Motstridande nationella standarder ska ha upphavts
senast januari 2024.

Observera att vissa delar av detta dokument kan omfattas av patentrattigheter. CEN-Cenelec ansvarar
inte i ndgon del for identifiering av sddana patentréattigheter.

Detta dokument ersatter EN ISO/IEC 27001:2017.

Eventuell aterkoppling eller fragor som ro6r det hir dokumentet boér framforas till
standardiseringsorganet i anvandarens land. En komplett forteckning 6ver dessa organ finns pa CEN:s
och Cenelecs webbplatser.

Enligt CEN-Cenelecs interna bestimmelser ska denna Europastandard faststidllas av de nationella
standardiseringsorganen i foljande ldnder: Belgien, Bulgarien, Cypern, Danmark, Estland, Finland,
Frankrike, Grekland, Irland, Island, Italien, Kroatien, Lettland, Litauen, Luxemburg, Malta, Nederlanderna,
Nordmakedonien, Norge, Polen, Portugal, Rumanien, Schweiz, Serbien, Slovakien, Slovenien, Spanien,
Storbritannien, Sverige, Tjeckien, Turkiet, Tyskland, Ungern och Osterrike.

Meddelande om ikraftsattning

Texten i ISO/IEC 27001:2022 har godkédnts av CEN-Cenelec som EN ISO/IEC 27001:2023 utan nagon
andring.
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Inledning

0.1 Allméant

Detta dokument har utarbetats i syfte att ange krav for att uppratta, infora, uppratthalla och standigt
forbattra ett ledningssystem for informationssdkerhet. Inférandet av ett ledningssystem for
informationssdkerhet dr ett strategiskt beslut for en organisation. Upprattandet och inférandet av en
organisations ledningssystem for informationssdkerhet paverkas av organisationens behov och mal,
sdkerhetskrav, tillaimpade organisationsprocesser samt organisationens storlek och struktur. Samtliga
dessa paverkansfaktorer berdknas kunna forandras med tiden.

Ledningssystemet for informationssiakerhet uppratthaller informationens konfidentialitet, riktighet och
tillganglighet genom en riskhanteringsprocess och skapar fortroende hos intressenter att risker
hanteras pa lampligt satt.

Det ar viktigt att ledningssystemet for informationssakerhet utgor en integrerad del av organisationens
processer och Overgripande ledningsstruktur och att informationssdakerhet beaktas nar processer,
informationssystem och sdkerhetsatgarder utformas. Inférandet av ett ledningssystem for
informationssakerhet forvantas komma att anpassas till organisationens behov.

Detta dokument kan anvidndas av interna och externa parter for att bedoma organisationens formaga
att uppfylla organisationens egna informationssakerhetskrav.

Presentationsordningen for dokumentets krav speglar inte deras betydelse och anger inte heller i vilken
ordning de ska inféras. Numreringen av listpunkter gors enbart i hadnvisningssyfte.

I ISO/IEC 27000 ges en oversikt over ledningssystemen for informationssdkerhet och deras
terminologi, med hinvisning till familjen av standarder avseende ledningssystem for
informationssakerhet (inklusive ISO/IEC 270032, ISO/IEC 27004131 och ISO/IEC 27005M11), med
relaterade termer och definitioner.

0.2 Kompatibilitet med andra standarder for ledningssystem

[ detta dokument tilliampas den 6vergripande struktur samt identiska underavsnittsrubriker, identisk
text, gemensamma termer och definitioner som faststallts i bilaga SL till ISO/IEC Directives, Part 1,
Consolidated ISO Supplement, och diarmed uppratthalls kompatibiliteten till andra standarder for
ledningssystem for vilka bilaga SL har antagits.

Det gemensamma tillvigagangssatt som definieras i bilaga SL kommer att vara anvdndbart for
organisationer som viljer att driva ett enda ledningssystem som uppfyller kraven for tva eller flera
standarder for ledningssystem.

© ISO/IEC 2022 - Med ensamritt vii
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Informationssakerhet, cybersikerhet och integritetsskydd -
Ledningssystem for informationssakerhet - Krav

1 Omfattning

I detta dokument specificeras kraven for att uppratta, infora, uppratthalla och stindigt forbattra ett
ledningssystem for informationssiakerhet med hdnsyn till organisationens forutsittningar. Detta
dokument innehaller dven krav for att bedéoma och behandla informationssdkerhetsrisker anpassat
efter organisationens behov. Kraven i detta dokument ar allmdnna och ar avsedda att kunna tillampas
pa alla organisationer, oavsett typ, storlek eller karaktar. Det ar inte tillatet att exkludera nagot av
kraven i avsnitt 4-10 ndr en organisation anger efterlevnad av detta dokument.

2 Normativa hanvisningar

Foljande dokument hanvisas till i texten pa sa satt att deras innehall, helt eller delvis, utgor krav i detta
dokument. For daterade hanvisningar giller endast den angivna utgavan. For odaterade hanvisningar
giller den senaste utgavan av dokumentet (inklusive eventuella tilligg).

ISO/IEC 27000, Information technology — Security techniques — Information security management
systems — Overview and vocabulary

© ISO 2022 - Med ensamritt 1
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