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Forord

Texten i dokument 62A/703/FDIS, avsedd att blir utgadva 1 av IEC 80001-1 och utarbetad av SC 62A,
Common aspects of electrical equipment used in medical practice, i IEC TC 62, Electrical equipment
inmedical practice, var foremal for parallell rostning i IEC och CENELEC och faststalldes av CENELEC
som EN 80001-1 den 1 februari 2011.

L&gg marke till att vissa delar av detta dokument kan omfattas av patentrattigheter. CEN och CENELEC
kan inte ansvara for att sadana patentrattigheter identifieras.

Fdljande datum faststalldes:

— Senaste datum for overforing av EN (dop) 2011-11-01
till nationell nivd genom utgivning
av motsvarande nationell standard
eller genom ikraftsattning

— senaste datum for upphévande av motstridig (dow) 2014-02-01
nationell standard
Termer som ar definierade i avsnitt 2 i denna standard ar skrivna med KAPITALER.

For anvandning i denna standard
— Dbetyder ”ska” att Overensstammelse kravs for att uppfylla fordringen i standarden

— betyder "bor” att dverensstammelse rekommenderas men inte kravs for att uppfylla fordringen i
standarden

— anvands "kan” for att beskriva ett tillatet satt uppfylla fordringen i standarden
— betyder "uppréatta” och “faststélla” att definiera, dokumentera och inféra.

kraftsattningsmeddelande

Texten i den internationella standarden IEC 80001-1:2010 har av CENELEC faststallts som europastandard
utan nagon avvikelse.

I bibliografin ska féljande anmarkningar laggas till fér de angivna standarderna:
[1] IEC 60601-1:2005 ANM - Harmoniserad som EN 60601-1:2006 (utan &ndring).

[2] IEC 61907:2009 ANM - Harmoniserad som EN 61907:2010 (utan &ndring).
[3] IEC 62304:2006 ANM — Harmoniserad som EN 62304:2006 (utan &dndring).
[4] 1ISO 14971:2007 ANM — Harmoniserad som EN 1SO 14971:2009 (utan &ndring).

[7] 1SO 16484-2:2004 ANM — Harmoniserad som EN 1SO 16484-2:2004 (utan &ndring).
[8] I1SO 9000:2005 ANM — Harmoniserad som EN 1SO 9000:2005 (utan &ndring).
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Inledning

Ett 6kande antal av MEDICINTEKNISKA PRODUKTER dr utformade for att utbyta information elektroniskt
med annan utrustning i anvandarmiljon, inklusive andra MEDICINTEKNISKA PRODUKTER. Sadan information
utbyts ofta genom ett informationsnatverk (IT-NATVERK) som &ven Overfor data av mer allméan karaktar.

Samtidigt blir IT-NATVERK allt viktigare for den kliniska miljon och de maste fora en alltmer skiftande
trafik, allt fran livskritiska patientdata som kraver omedelbar leverans och respons, till allmanna data och e-
post med potentiellt skadligt innehall (t ex virus).

For manga jurisdiktioner omfattas konstruktion och produktion av MEDICINTEKNISKA PRODUKTER av
myndigheters regelverk och av standarder som erkénts av myndigheterna. Traditionellt riktar sig
tillsynsmyndigheterna till tillverkare av MEDICINTEKNISKA PRODUKTER genom att kréva sérskilda
produktegenskaper och en dokumenterad PROCESS for konstruktion och tillverkning. MEDICINTEKNISKA
PRODUKTER kan inte slappas ut pad marknaden i dessa jurisdiktioner utan bevis for att dessa krav har blivit
uppfylida.

Ocksa klinisk personals anvandning av MEDICINTEKNISKA PRODUKTER ar féremal for reglering. Den
kliniska personalen maste vara lampligt utbildad och kvalificerad och blir alltmer foremal for definierade
PROCESSER som tillkommit for att skydda patienter fran oacceptabel RISK.

Déremot ar inférlivandet av MEDICINTEKNISKA PRODUKTER i IT-NATVERK i den Kkliniska miljon ett mindre
reglerat omréde. Enligt IEC 60601-1:2005 [1] * ska tillverkare av MEDICINTEKNISKA PRODUKTER inkludera
en del information i de MEDFOLJANDE DOKUMENTEN, om den MEDICINTEKNISKA PRODUKTEN &r avsedd att
anslutas till ett IT-NATVERK. Standarder omfattar ocksa gemensamma informationstekniska aktiviteter som
planering, konstruktion och underhall av IT-NATVERK, t ex 1ISO 20000-1:2005 [9]. Men innan publiceringen
av denna standard fanns ingen standard som tog upp hur MEDICINTEKNISKA PRODUKTER kan kopplas till 1T-
NATVERK, inklusive allmanna IT-NATVERK, for att uppna interoperabilitet utan att dventyra organisationen
och varden i termer av SAKERHET, EFFEKTIVITET och DATA- OCH SYSTEMSAKERHET.

Det aterstar ett antal potentiella problem associerade med inforlivandet av MEDICINTEKNISKA PRODUKTER i
IT-NATVERK, till exempel:
— brist pa hansyn till RISK p g a anvandning av IT-NATVERK under utvardering av klinisk RISk

— brist pa stod fran tillverkare av MEDICINTEKNISKA PRODUKTER da man kopplar deras produkter till 17-
NATVERK (t ex avsaknaden av eller bristfallig information fréan tillverkaren till IT-NATVERKETS
OPERATOR)

— felaktig anvandning eller samre prestanda (t ex inkompatibilitet eller felaktig konfiguration) till foljd av
en kombination av MEDICINTEKNISKA PRODUKTER 0ch annan utrustning pa samma IT-NATVERK

— felaktigt handhavande till f6ljd av en kombination av MEDICINTEKNISK MJUKVARA och andra
mjukvaruapplikationer i samma IT-NATVERK

— avsaknad av sakerhetskontroller pa flera MEDICINTEKNISKA PRODUKTER, och

— konflikten mellan behovet av strikta kontroller vid fordndringar av MEDICINTEKNISKA PRODUKTER och
behovet av snabba insatser vid hot om cyberattack.

Nar dessa problem visar sig, uppstar ofta oavsiktliga konsekvenser.

Den hér standarden riktar sig till VARDGIVARE, tillverkare av MEDICINTEKNISKA PRODUKTER och till andra
leverantorer av informationsteknik.

Siffrorna inom parentes hanvisar till bibliografin.
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| denna standard galler foljande principer som en grund for dess normativa och informativa avsnitt:

Installation eller borttagande av en MEDICINTEKNISK PRODUKT eller andra komponenter i ett 1T-
NATVERK kréaver planerade atgarder och kan vara utom kontroll for tillverkaren av den
MEDICINTEKNISKA PRODUKTEN.

RISKHANTERING bor anvandas innan installation av en MEDICINTEKNISK PRODUKT &ger rum i ett 1T-
NATVERK och for varje férandring under hela livscykeln i det resulterande MEDICINTEKNISKA IT-
NATVERKET, for att undvika oacceptabla RISKER, inklusive mjlig RISK FOR SKADA for patienter, till
foljd av installationen av den MEDICINTEKNISKA PRODUKTEN i ett IT-NATVERK. Manga fragor ar en del
av ett RISK-beslut, sdsom ansvar, kostnad eller paverkan pa uppdrag. Dessa bor beaktas for att faststalla
acceptabla RISKER utbver de fordringar som beskrivs i denna standard.

Aspekter vid flyttning, underhall, forandring eller modifiering av utrustning, foremal eller komponenter
bor beaktas pa lampligt satt vid installation av en MEDICINTEKNISK PRODUKT.

Tillverkaren av en MEDICINTEKNISK PRODUKT ar ansvarig for RISKHANTERING av den
MEDICINTEKNISKA PRODUKTEN under konstruktion, genomférande och tillverkning av den
MEDICINTEKNISKA PRODUKTEN. Denna standard omfattar inte RISKHANTERINGSPROCESSEN for den
MEDICINTEKNISKA PRODUKTEN.

Tillverkaren av en MEDICINTEKNISK PRODUKT avsedd att inga i ett IT-NATVERK kan behdva delge den
information om den MEDICINTEKNISKA PRODUKTEN som behdvs for att VARDGIVAREN ska kunna
hantera RISKER i enlighet med denna standard. Denna information kan, som en del av MEDFOLIJANDE
DOKUMENT, omfatta instruktioner speciellt riktade till den person som kommer att installera den
MEDICINTEKNISKA PRODUKTEN i IT-NATVERKET.

Sadana MEDFOLJANDE DOKUMENT bor formedla instruktioner om hur man installerar den
MEDICINTEKNISKA PRODUKTEN i ett IT-NATVERK, hur den MEDICINTEKNISKA PRODUKTEN &verfor
information 6ver IT-NATVERKET och de egenskaper IT-NATVERKET behdver ha for att mojliggora den
MEDICINTEKNISKA PRODUKTENS AVSEDDA ANVANDNING nér den installeras i ett IT-NATVERK. De
MEDFOLJANDE DOKUMENTEN bdr varna foér eventuellt farofyllda situationer i samband med fel eller
storningar i IT-NATVERKET och missbruk av anslutning till IT-NATVERKET eller av den information som
Overfors via IT-NATVERKET.

ANSVARSOVERENSKOMMELSER kan faststédlla roller och ansvar bland dem som &r inblandade i
installationen av den MEDICINTEKNISKA PRODUKTEN i ett IT-NATVERK samt alla aspekter under det
resulterande MEDICINTEKNISKA IT-NATVERKETS hela livscykel och de aktiviteter som ingar i denna.

VARDGIVAREN dr skyldig att utse personer till vissa roller som definieras i denna standard. Denna
standard definierar ansvaret for dessa roller. Den viktigaste av dessa roller &r det MEDICINTEKNISKA IT-
NATVERKETS RISKHANTERINGSANSVARIGE. Denna roll kan tilldelas ndgon inom VARDGIVARENS
organisation eller en extern entreprendr.

Det MEDICINTEKNISKA IT-NATVERKETS RISKHANTERINGSANSVARIGE ansvarar for att RISKHANTERINGEN
ingar i dessa PROCESSER:

— Planering och utformning vid installation av MEDICINTEKNISKA PRODUKTER eller &ndringar av
sddana installationer

— At ta det MEDICINTEKNISKA IT-NATVERKET i bruk och den dérav foljande anvandningen av det
MEDICINTEKNISKA IT-NATVERKET, och

— ANDRINGS- OCH FRISLAPPNINGSHANTERING samt hantering av forandringar av IT-NATVERKET under
IT-NATVERKETS hela livscykel.

RISKHANTERING bor tillampas for att 10sa foljande NYCKELEGENSKAPER lampliga for IT-NATVERK som
innehaller MEDICINTEKNISK PRODUKT:

— SAKERHET (frihet fran oacceptabel RISk for fysisk skada eller skada pa manniskors halsa eller skada
pa egendom eller miljo)

— EFFEKTIVITET (férmdga att producera patientens och VARDGIVARENS forvantade resultat), och

— DATA- OCH SYSTEMSAKERHET (ett driftldge hos ett MEDICINTEKNISKT IT-NATVERK dar

informationstillgangar (data och system) ar rimligt skyddade fran forsamring vad galler sekretess,
integritet och tillganglighet).
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1 Omfattning

Eftersom medicintekniska produkter ofta ingar i IT-NATVERK for att uppna 6nskvéarda fordelar (t ex
INTEROPERABILITET), anger denna internationella standard roller, ansvarsomraden och aktiviteter som ar
nodvandiga for RISKHANTERING av IT-NATVERK som innehaller MEDICINTEKNISKA PRODUKTER och
behandlar SAKERHET, EFFEKTIVITET och DATA- OCH SYSTEMSAKERHET (NYCKELEGENSKAPERNA). Denna
internationella standard specificerar inte acceptabla RISKnivaer.

ANM 1 - RISKHANTERINGSverksamhet som beskrivs i denna standard harror fran 1SO 14971[4]. Forhallandet mellan 1SO 14971 och
denna standard beskrivs i bilaga A.

Denna standard galler sedan en medicinteknisk produkt har forvarvats av en VARDGIVARE och dr tankt att
ingd i ett IT-NATVERK.
ANM 2 - Denna standard omfattar inte RISKHANTERING innan produkten ar slappt pd marknaden.

Denna standard galler hela livscykeln for det IT-NATVERK som innehéller MEDICINTEKNISKA PRODUKTER.

ANM 3 - Den livscykelhantering som beskrivs i denna standard ar mycket lik den i ISO/IEC 20000-2 [10]. Forhallandet mellan
ISO/IEC 20000-2 och denna standard beskrivs i bilaga D.

Denna standard galler nar det inte finns nagon enskild tillverkare av en MEDICINTEKNISK PRODUKT som tar
ansvar for att tillgodose NYCKELEGENSKAPERNA hos det IT-NATVERK som innehaller en MEDICINTEKNISK
PRODUKT.

ANM 4 — Om en tillverkare specificerar en komplett MEDICINTEKNISK PRODUKT som innehaller ett natverk, omfattas inte installation
eller montering av den MEDICINTEKNISKA PRODUKTEN enligt tillverkarens MEDFOLIANDE DOKUMENT av fordringarna i denna
standard, oavsett vem som installerar eller monterar den MEDICINTEKNISKA PRODUKTEN.

ANM 5 — Om en tillverkare specificerar en komplett MEDICINTEKNISK PRODUKT som innehéller ett nitverk, omfattas tillagg till den
MEDICINTEKNISKA PRODUKTEN eller andring av konfigurationen av den MEDICINTEKNISKA PRODUKTEN, utdver vad som anges
av tillverkaren, av fordringarna i denna standard.

Denna standard galler for VARDGIVARE, tillverkare av MEDICINTEKNISKA PRODUKTER och andra
leverantorer av IT i syfte att hantera risker i ett IT-NATVERK som innehaller MEDICINTEKNISK PRODUKT.

Denna standard galler inte for tillampningar vid personligt bruk dér patient, OPERATOR och VARDGIVARE &r

en och samma person.

ANM 6 — | de fall dar en MEDICINTEKNISK PRODUKT anvands hemma under uppsikt eller efter instruktion av leverantéren, anses
leverantdren vara den ANSVARIGA VARDGIVAREN. Personliga bruk dér patienten forvarvar och anvander en MEDICINTEKNISK
PRODUKT utan 6vervakning eller instruktion av en leverantor &r utanfoér ramen for denna standard.

Denna standard behandlar inte reglerande eller juridiska krav.

SEK Svensk Elstandard
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